Zatacznik nr 1 do SIWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa urzadzen i oprogramowania do wdrozenia wirtualizacji Srodowiska serwerowego z
wykorzystaniem posiadanych przez zamawiajgcego urzadzen wraz z wdrozeniem tej wirtualizacji w

Powiatowym Urzedzie Pracy w Etku.

Dostawa sprzetu

Serwer typ | - 2 sztuki

Serwer typ Il — 1 sztuka
Macierz dyskowa — 1 sztuka
Przetacznik sieciowy - 2 sztuki
Zasilacz awaryjny - 1 sztuka
Szafa serwerowa - 1 sztuka

Dostawa oprogramowania

oprogramowanie wirtualizacyjne — 1 sztuka

oprogramowanie do backupu srodowiska wirtualnego — 1 sztuka

oprogramowanie systemowe serweréw — 3 sztuki

licencje dostepowe do zaproponowanego oprogramowania systemowego serweréw - 65
sztuk

oprogramowanie do serwera bazy danych SQL — 1 sztuka

licencje dostepowe do zaproponowanego oprogramowania systemowego serwera baz
danych SQL - 5 sztuk

Zaproponowane oprogramowanie w najnowszej dostepnej na rynku wersji.
UWAGA:

Przy wyborze produktow firmy Microsoft nalezy powotac sie na numer umowy Business and Services
nr U9100053 (MBSA) oraz umowy Microsoft Product and Services Agreement nr 4100013999
(MPSA), ktére stanowig podstawe do ubiegania sie jednostek administracji publicznej o uzyskanie
korzystniejszych cen na zakup produktéw i ustug oferowanych przez Microsoft w ramach
realizowanych zamoéwien publicznych.

Ustuga

wdrozenie wirtualizacji

Wymagania ogdlne dla urzadzen i oprogramowania

catos¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentéw na rynek polski;

catos¢ sprzetu musi by¢ fabrycznie nowa, wyprodukowana po 1 stycznia 2016, bez
wczesniejszej eksploatacji nieobcigzona zadnymi prawami 0sdéb trzecich;

catos¢ sprzetu musi byé objeta gwarancjg opartg o $wiadczenia gwarancyjne producenta
sprzetu, niezaleznie od statusu partnerskiego Wykonawcy przez okres 36 miesiecy (chyba, ze
zapisy szczegdtowe stanowig inaczej);



Warunki gwarancji i wsparcia technicznego dla sprzetu i oprogramowania sieciowego:

Sprzet

o ile wymagania szczegdétowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢
udzielona min. 36 miesieczna gwarancja (chyba, ze zapisy szczegétowe stanowig inaczej)
oparta na gwarancji producenta rozwigzania; serwis gwarancyjny Swiadczony ma byé w
miejscu instalacji sprzetu; czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajagcym) nie moze przekroczy¢ jednego dnia roboczego;
Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach
pracy Zamawiajgcego), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnic
pojedynczy punkt przyjmowania zgtoszen dla dostarczanych rozwigzan

W przypadku sprzetu, dla ktérego jest wymagany diuiszy czas na naprawe sprzetu,
Zamawiajgcy dopuszcza podstawienie na czas naprawy Sprzetu o nie gorszych parametrach
funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢ 31 dni roboczych od
momentu zgtoszenia usterki;

Zamawiajgcy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemoéw zwigzanych z biezacg eksploatacjg dostarczonych rozwigzan w
godzinach pracy Wnioskodawcy;

Oprogramowanie

Zaproponowane oprogramowanie w najnowszej dostepnej na rynku wersji.

oprogramowanie powinno posiada¢ min. 1-roczne wsparcie (chyba, ze zapisy szczegétowe
stanowig inaczej) — dostarczanie aktualizacji, zdalne (telefon lub e-mail, www) wsparcie
techniczne w zakresie rozwigzywania probleméw z konfiguracjg iuzytkowaniem
oprogramowania

Miejsce Instalacji

Dostawa, montaz i instalacja w ramach niniejszego postepowania przetargowego odbedzie
sie w czasie i miejscu wskazanym przez Zamawiajgcego.

Montaz i uruchomienie

Zamawiajgcy wymaga aby wraz z dostawg sprzetu przeprowadzié jego instalacje, konfiguracje
oraz uruchomienie. Wszelkiego typu elementy potgczeniowe np.: kable, zakoriczenia itp.
powinny zostac ujete w wycenie.

Przekazanie elementdéw systemu nastgpi w drodze protokotu przekazania do uzytkowania,
ktdry bedzie potwierdzat jego prawidtows instalacje i dziatanie.

Jezeli zapisy szczegdtowe nie specyfikujg inaczej Zamawiajacy oczekuje prac w zakresie:

Whiesienia, ustawienia i fizycznego montazu wszystkich dostarczonych urzadzen
w dostarczonej szafie rack w pomieszczeniu (miejscach) wskazanych przez zamawiajgcego z
uwzglednieniem wszystkich lokalizacji.

Urzadzenia, ktére nie s montowane w szafach teleinformatycznych np.: Punkty dostepowe
sieci WLAN powinny zosta¢ zamontowane w miejscach wskazanych przez Zamawiajacego.
Usuniecia opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen.
Podtaczenia catosci rozwigzania do infrastruktury Zamawiajgcego.

Wykonania procedury aktualizacji firmware dostarczonych elementéw do najnowszej wersji
oferowanej przez producenta sprzetu.

Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich podzespotéw.



e Wykonania potgczen kablowych pomiedzy dostarczonymi urzadzeniami w celu zapewnienia
komunikacji — Wykonawca musi zapewni¢ niezbedne okablowanie (np.: patchordy miedziane
kat. 6 UTP lub sSwiattowodowe uwzgledniajgce typ i model interfejsu w urzadzeniu
sieciowym).

e Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtgczenia urzadzen
aktywnych do sieci elektrycznej (np.: listwy zasilajgce).

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspdlnie z przedstawicielem
zamawiajgcego, z kazdego etapu prac powinien zosta¢ sporzadzony protokét. Powyzsze czynnosci
nalezy wykona¢ w okresie realizacji Zamowienia, w ramach jednego weekendu (Piagtek godz. 16:00 -
Sobota godz. 22:00) po wczesniejszym uzgodnieniu harmonogramu wdrozenia z Zamawiajgcym.

UWAGA. Powyzsze zapisy gwarancyjne, oraz czas wykonania obowigzujg jedynie w przypadku braku
szczegbtowych zapisdéw w ponizszym opisie przedmiotu zamdwienia.

1. Oznaczenia i definicje
1.1. Oznaczenia i skroty literowe

SRV-I - Serwer Typ 1

SRV-II - Serwer Typ 2

MD - Macierz dyskowa

ETH - potaczenie ETHERNET o przepustowosci co najmniej 1Gb/s
SAS - potaczenie SAS o przepustowosci co najmniej 12Gb/s

Standaryzacja PRZEPUSTOWOSCI

W celu unikniecia nieporozumied zwigzanych z pojeciem przepustowosci, ktére uzyte jest
w pdziniejszym tekscie wymagan Zamawiajacy podaje wartosci, ktdre nalezy przyjac przy obliczaniu
przepustowosci na potrzeby niniejszej specyfikacji.

Standard Przepustowos¢ [Gb/s]
DDR3-1066 ; -1333; -1600 8,5;10,6; 12,8 [GB/s]
10 Gb Ethernet ; 1 Gb Ethernet 10;1
8Gb;4GbFC 8;4
QDR ; DDR; SDR InfiniBand 10;5;2,5
EDR ; FDR Infiniband 26;14
6G; 3G SAS 6;3
12G; 6G; 3G; 1,5 SATA 12;6;3;1,5

Tabela 1 Standaryzacja przepustowosci

Jesli port uzywa zwielokrotnionych linii jego przepustowos¢ na potrzeby niniejszej specyfikacji nalezy
przyjac jako iloczyn liczby linii i wyzej podanej przepustowosci (przyktad: przepustowosé 4X QDR
INFINIBAND na potrzeby niniejszej specyfikacji wynosi 40 Gb/s).

Jesli transmisja na linii zachodzi réwnoczesnie w dwu kierunkach to dla potrzeb niniejszej specyfikacji
nalezy przyja¢ nie wartosé dwukrotnie wyzszg, ale doktadnie taka jaka znajduje sie podanej tabeli.



W zapisach niniejszej specyfikacji wymagana przez Zamawiajgcego przepustowos¢, a opisana w
niniejszym akapicie jest oznaczana duzg literg (PRZEPUSTOWOSC) w odréznieniu od innych
przepustowosci.

Réwnowaznos¢ kanatéw komunikacyjnych

W miejscach gdzie Zamawiajacy wyspecyfikowat rodzaj kanatu komunikacyjnego jako réwnowazny
kanat komunikacyjny Zamawiajgcy dopuszcza kanat komunikacyjny o IDENTYCZNYM protokole, ale o
wiekszej predkosci. Zamawiajacy nie dopuszcza innego niz wyspecyfikowany protokotu pomimo, ze
zamienny protokét bedzie posiadat wieksza PRZEPUSTOWOSC.

Przyktfad:

a. Dla wymagania ETHERNET 10Gb jako rGwnowazne NIE JEST akceptowane potgczenie
o wiekszej PRZEPUSTOWOSCI, ale jedynie o wiekszej predkoéci. W tym wypadku
ETHERNET 100Gb.

b. Analogicznie dla wymagania FC 8Gb jako rownowazne AKCEPTOWANE jest jedynie
potagczenie FC, ale o wiekszej predkosci. W tym wypadku FC 16Gb lub wiecej.

1.2. Definicja MOC OBLICZENIOWA
Wzér 1. Maksymalna (szczytowa) teoretyczna moc obliczeniowa procesora
Rproc=C*|*F,
gdzie:

e Rproc - moc obliczeniowa w GFlops
e (- liczba rdzeni procesora
e | - liczba instrukcji zmiennoprzecinkowych typu dodawanie i mnozenie w podwdjnej
precyzji wykonywanych przez pojedynczy rdzen procesora w czasie jednego cyklu
zegarowego (np. dla procesora Intel Xeon (seria 5600) | wynosi 4, dla procesoréw
AMD Opteron | wynosi 4),
e F- czestotliwos¢ zegara procesora w GHz.

Dla potrzeb niniejszej specyfikacji Zamawiajacy jako czestotliwo$¢ zegara przyjmuje nominalng
czestotliwo$¢ zegara procesora podawang przez producenta procesora przy handlowym opisie
procesora. Pomimo, ze procesor moze pracowac z czestotliwos$cig nizszg lub wyiszg niz wyzej
wspomniana czestotliwo$¢ jako czestotliwos¢ do obliczenia mocy obliczeniowej procesora w
niniejszej specyfikacji nalezy przyjg¢ wtasnie czestotliwos¢ podawang przy opisach handlowych przez
producentéw procesoréw.

W zapisach niniejszej specyfikacji wymagana przez Zamawiajgcego moc obliczeniowa zdefiniowana
we wzorze 1 i opisana w niniejszym akapicie jest oznaczana duzg literg (MOC OBLICZENIOWA) w
odréznieniu od innych mocy obliczeniowych.

1.3. Definicja Macierz Dyskowa

Dla potrzeb niniejszej specyfikacji jako Macierz Dyskowa Zamawiajgcy dopuszcza kazde urzgdzenie
ktére dodatkowo réwnoczesnie spetnia nastepujace wtasciwosci:
a) dyski znajdujg sie wewnatrz urzadzenia
b) dyski potgczone s3 znajdujgcy sie wewnatrz urzgdzenia magistralg potaczen do wspdlnych
portow wejscia / wyjscia urzadzenia



c)
d)

wymagana magistrala potgczen nie jest w postaci kabli dostepnych z zewnatrz
na zewnatrz urzadzenia dostepne jedynie sg porty wejscia / wyjscia, do ktorych dotacza sie
kable sygnatowe do transmisji pomiedzy dyskami, a pozostatg czescig infrastruktury,

W zapisach niniejszej specyfikacji tak okreslone urzadzenie jest ,Macierz Dyskowa” i oznaczana jest
duzg literg w odrdznieniu od innych urzadzen.

1.4. Konwencja zapisow

a)

b)

Zapis ,SAS / FC” lub ,,USB / SD” uzyty w dalszej czesci specyfikacji oznacza jedng z dwdch
technologii: albo SAS albo FC, albo USB albo SD.

Nazwy pisane z duzej litery sg stosowanymi na potrzeby niniejszej specyfikacji nazwami
wtasnymi np. Serwer BLADE, Lokalne Dyski.

Stowa ,LUB” lub ,,ALBO” napisane z duzej litery oznaczajg kwalifikator logiczny i nie s3
uzywane w potocznym znaczeniu.
Przykfad:
i. Jesli Zamawiajacy wymaga odpornosci Systemu na awarie elementu A ALBO elementu B
oznacza to, ze System nie musi by¢ odporny na ROWNOCZESNA awarie elementu A
i elementu B.
ii. Jesli Zamawiajacy wymaga odpornosci systemu na awarie elementu A LUB elementu B
oznacza to, ze system nie tylko ma by¢ odporny na awarie jednego z dwu elementdéw A
albo B, ale tez musi by¢ odporny na rownoczesng awarie obu elementéw i A i B.

2. Wymagania ogodlne

2.1. Jakos¢ sprzetu

a)

b)

Caty dostarczony sprzet musi byé fabrycznie nowy, tzn. nieuzywany przed dniem
dostarczenia, z wylaczeniem uzywania niezbednego dla przeprowadzenia testéow jego
poprawnej pracy.

Dostarczone elementy oraz dostarczone wraz z nimi oprogramowanie muszg pochodzi¢ z
oficjalnych kanatow dystrybucyjnych producenta, zapewniajacych w szczegdlnosci realizacje
uprawnien gwarancyjnych.

Wymagania szczegétowe

3.1. Szafa teleinformatyczna — 1 szt.
WYMAGANIA MINIMALNE

3.1.1.Szafa RACK o wysokosci 42U zgodna ze standardami EIA-310-D, EIA-310-E

3.1.2.Ciezar (obcigzenie statyczne) min. 1300 kg

3.1.3.Szerokos¢ i gtebokos¢ dostosowana do rozmiaru oferowanego i dostarczanego sprzetu.

3.1.4.Przednie i tylnie drzwi szafy muszg umozliwi¢ wymiane powietrza

3.1.5.Boki szafy petne z mozliwoscig demontazu

3.1.6.Szafa musi zosta¢ objeta min. 3-letnig gwarancja

3.1.7.Wyposazenie dodatkowe: 2 listwy zasilajgce przeznaczone do montazu w standardowej
szafie RACK 19 cali wyposazone w co najmniej 8 gniazd C13 oraz wtyk typu C14

3.2. Zasilacz awaryjny — 1 szt.

WYMAGANIA MINIMALNE

Zasilacz UPS wykonany w technologii True On-Line (VFI) z jednofazowym wejsciem oraz
wyjséciem, o mocy 6000VA/5400W wyposazony w baterie zapewniajgce autonomie na poziomie
minimum 10 minut przy obcigzeniu 100% (5400W). Zaréwno zasilacz jak i moduty bateryjne



musza by¢ wyposazone w uchwyty do montazu w szafie Rack 19”"Wymagane sg baterie szczelne
bezobstugowe AGM VRLA o zywotnosci projektowanej 10-12 lat.

Zasilacz musi by¢é wyposazony w wewnetrzny bypass elektroniczny typu static switch oraz
mechaniczny bypass serwisowy zintegrowany z obudowg zasilacza, wyposazony w styk
pomocniczy informujacy o pofozeniu przetacznika oraz zablokowany przed przypadkowym
uzyciem. W przypadku awarii zasilacza mozliwe jest odtgczenie zasilacza UPS bez przerywania
pracy podtgczonych odbiornikdw. Odtgczenie zasilacza od sieci musi zapewnié ciggtosé zasilania
zaréwno dla odbiornikdéw podtgczonych pod zaciski state UPSa jak tez dla odbiornikéw
podtgczonych do gniazd IEC 320 umieszczonych na zasilaczu UPS. Wymagane sg przynajmniej
cztery wyjscia 10A (IEC 320-C13) oraz minimum dwa wyjscia 16A (IEC 320-C19). Kazda grupa
gniazd wyjsciowych zabezpieczona niezaleznym zabezpieczeniem termicznym.

Zasilacz musi tez umozliwia¢ podfaczenie do instalacji statej za pomoca listwy zaciskowej
umozliwiajgcej podtaczenie przewodu o przekroju minimum 6mm2. UPS ma posiada¢ dwutorowe
zasilanie, niezalezne dla toru bypassu wewnetrznego oraz prostownika. W przypadku
uszkodzenia prostownika i zadziatania zabezpieczern nadpragdowych w jego torze, niezalezne
zasilanie bypassu umozliwi bezprzerwowe przetgczenie do trybu obejsciowego.

UPS musi by¢ wyposazony w panel LCD w jezyku polskim z odczytem wszelkich parametréow pracy
(napiecie, czestotliwosé, moc czynna i pozorna, poziom natadowania baterii, poziom obcigzenia).
Z poziomu panelu LCD powinien byé mozliwy odczyt historii zdarzen na UPS.

WYMAGANIA SZCZEGOLOWE

LP Opis wymagan techniczno-funkcjonalnych Wymagania minimalne

3.2.1. Technologia VFI (true on-line, podwdjne
przetwarzanie energii)

3.2.2. Moc znamionowa 6 kVA /5,4 kW

3.2.3. Wyjsciowy wspédtczynnik mocy (PF) 0,9

3.2.4. Napiecie wejsciowe nominalne 230 VAC

3.2.5. Sposob zasilania Rozdzielone zasilanie
prostownika i Bypassu
wewnetrznego — zasilanie

dwutorowe. Podfaczane na
listwie zaciskowe].

3.2.6. Tolerancja napiecia wejsciowego przy obcigzeniu 70- | 160 — 276 Vac
100%; bez przechodzenia na baterie

3.2.7. Tolerancja napiecia wejsciowego przy obcigzeniu | 120 —276 Vac
mniejszym od 70%; bez przechodzenia na baterie

3.2.8. Czestotliwos¢ wejsciowa Wymagana 40-70 Hz

3.2.9. Sprawnos¢ AC-AC w trybie pracy nie mniejsza niz 95%
on-line z obcigzeniem 100%

3.2.10. | Sprawnos$¢ AC-AC w trybie pracy nie mniejsza niz 99%
Oszczedzania energii Eco Mode

3.2.11. | Tryb pracy z konwersjg czestotliwosci Wymagana praca ze stalg

czestotliwoscig wyjsciowa
50Hz, przy zasilaniu 60Hz lub

odwrotnie.
3.2.12. | Napiecie wyjsciowe 230 Vac
3.2.13. | Czestotliwos$¢ wyjsciowa 50/60Hz (programowalna)
3.2.14. | Zintegrowane bezprzerwowe Statyczny przetacznik (SCR)
przetgczniki obejsciowe (by-pass) oraz reczny odtgcznik

serwisowy na UPSie




3.2.15. | Zewnetrzny bezprzerwowy bypass serwisowy | Wymagany - Bypass
pozwalajgcy odtgczy¢ UPS na wypadek awarii zintegrowany z zasilaczem
UPS.
3.2.16. | Automatyczny uktad dotadowywania baterii i ciggtego | Wymagane
sprawdzania stanu natadowania oraz zabezpieczenie
chronigce baterie przed gtebokim roztadowaniem
3.2.17. | Czas podtrzymania 10 minut dla obcigzenia
5400W
3.2.18. | Baterie Szczelne, bezobstugowe, w
technologii AGM, o
projektowanej zywotnosci
min. 10-12 lat.
3.2.19. | Stabilizacja napiecia wyjsciowego w stanie ustalonym +1%
3.2.20. | Stabilizacja napiecia wyjsciowego w  stanie | £ 3%
nieustalonym
3.2.21. | Stabilnos¢ czestotliwosci wyjsciowe;j: bez synchronizacji: +0,05%
3.2.22. | Wspdtczynnik szczytu 31
3.2.23. | Panel sterujacy z wyswietlaczem ciektokrystalicznym | Wymagane
LCD w jezyku polskim oraz sygnalizacjg akustycznag
3.2.24. | Ztgcze interfejsow RS232, USB, REPO
3.2.25. | Wyjsciowa listwa do wpiecia UPS do instalacji statej Wymagana mozliwosé
podtaczenia przewoddw o
przekroju min 6mm?2
3.2.26. | Gniazda wyjsciowe IEC320 na zasilaczu UPS Wymagane minimum gniazd
4 szt x IEC 320-C13
2 szt x IEC 320-C19
3.2.27. | Karta sieciowa SNMP Wymagane
3.2.28. | Interfejs EPO (do wytacznika ppoz.) Wymagane
3.2.29. | Diagnostyka parametréw urzadzenia UPS i baterii Automatyczna  diagnostyka
parametréw urzadzenia UPS i
baterii na panelu UPS-a i z
wykorzystaniem
oprogramowania do
zarzadzania i monitorowania
UPS
3.2.30. | Oprogramowanie zapewniajagce pefny monitoring, | Wymagane
zarzadzanie i automatyczny shut-down systemu
operacyjnego
3.2.31. | Poziom hatasu w odlegtosci 1m, <50 dBA
Wentylatory o regulowanej
predkosci  obrotowej w
zaleznosci od obcigzenia i
temperatury
3.2.32. | Rejestr zdarzen Dziennik zdarzenn w UPS-ie
3.2.33. | Mozliwos¢ regulacji z panelu sterujgcego tolerancji | Wymagane
napiecia wejsSciowego i czestotliwosci wejsciowej w linii
bypassu
3.2.34. | Zabezpieczenie przed zwrotnym podaniem napiecia | Wymagane
niebezpiecznego do obwodu zasilajgcego UPS
3.2.35. | Spetnienie wszystkich obowigzujgcych norm w zakresie | Wymagane

bezpieczenstwa ,kompatybilnosci elektromagnetycznej.




Deklaracja zgodnosci CE (dokument zatgczy¢ do oferty)

3.2.36.

Instrukcja w jezyku polskim Wymagane

3.2.37.

Gwarancja

24 miesigce

3.3. Serwertyp 1 —2 szt.

Wszystkie oferowane serwery muszg by¢ identyczne.
Zamawiajgcy wymaga co najmniej dwdch (2 szt.) serwerdw wirtualizacyjnego typ 1 o wysokosci
maksymalnie 1U, spetniajgcego tACZNIE ponizsze warunki:

LP Parametr Wymagania minimalne
3.3.1. Procesor a) Procesory dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggniecie wyniku minimum 800 punktow w
tescie  SPECint_rate_base2006 dostepnym na  stronie
internetowej www.spec.org dla konfiguracji dwuprocesorowej;
do oferty nalezy zatgczy¢ wydruk z wynikiem testu dla
oferowanego modelu serwera
b) MOC OBLICZENIOWA serwera co najmniej 730,0 GFlops, gdzie
MOC OBLICZENIOWA definiowana jest wzorem:
Rproc=C* | *F,
gdzie:
e Rproc - moc obliczeniowa w GFlops
e C- liczba rdzeni procesora
e | -liczba instrukcji zmiennoprzecinkowych typu dodawanie
i mnozenie w podwadjnej precyzji wykonywanych przez
pojedynczy rdzen procesora w czasie jednego cyklu
zegarowego (np. dla procesora Intel Xeon (seria 5600)
wynosi 4, dla procesoréw AMD Opteron wynosi 4),
e F- czestotliwo$¢ zegara procesora w GHz.
Dla potrzeb niniejszej specyfikacji Zamawiajacy jako czestotliwosé
zegara przyjmuje nominalng czestotliwo$¢ zegara procesora podawang
przez producenta procesora przy handlowym opisie procesora.
Pomimo, ze procesor moze pracowac z czestotliwoscig nizszg lub wyzsza
niz wyzej wspomniana czestotliwos¢ jako czestotliwos¢ do obliczenia
mocy obliczeniowej procesora w niniejszej specyfikacji nalezy przyjac
wiasnie czestotliwo$¢ podawang przy opisach handlowych przez
producentdw procesorow.

3.3.2. Obudowa Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 4 dyskow
3.5" HotPlug wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celow serwisowych.
Posiadajaca dodatkowy przedni panel zamykany na klucz, chronigcy
dyski twarde przed nieuprawnionym wyjeciem z serwera.

3.3.3. Pamie¢ RAM a) Zainstalowane minimum 128 GB pamieci DDR4 RDIMM o

czestotliwosci pracy 2133MHz
b) Wszystkie moduty pamieci RAM wszystkich SERWEROW musza




by¢ identyczne miedzy sobg

¢) Conajmniej 12 szczelin przeznaczonych dla modutéw pamieci

d) Co najmniej 25%szczelin na pamieci RAM w kazdym SERWERZE
musi zostac nieobsadzona, gotowa do dalszej rozbudowy.

e) Kazdy SERWER musi by¢ gotowy do obsadzenia 384 GB lub
wiecej pamieci RAM poprzez wymiane modutéw pamieci RAM
pomiedzy SERWERAMI.

f) Mozliwe zabezpieczenia pamieci: Memory Rank Sparing,
Memory Mirror, Lockstep

3.3.4. Ptyta gtéwna | Ptyta gtdwna z mozliwoscia zainstalowania minimum dwdch procesoréw
cztero-, szescio- lub os$miordzeniowych. Ptyta gtéwna musi byc
zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

3.3.5. Sloty PCl | Min. Dwa sloty PCle Gen 3, z czego minimum jeden o przepustowosci

Express x16.

3.3.6. Whbudowane | min. 5 portéw USB z czego min 2 porty 3.0, 2 porty RJ45, 2 porty VGA (1

porty na przednim panelu obudowy, drugi na tylnym), min. 1 port RS232

3.3.7. Karta Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min.

graficzna 1280x1024.

3.3.8. Interfejsy Wbudowana czteroportowa karta 1GbE Ethernet w standardzie Base-T.

sieciowe

3.3.9. Kontroler Sprzetowy kontroler dyskowy, umozliwiajgcy konfiguracje pozioméw

dyskowy RAID: 0, 1, 5, 10, 50
3.3.10. | Kontroler Zainstalowana dwuportowa karta HBA posiadajagca min. 2 zit3cza
dodatkowy zewnetrzne SAS o predkosci minimum 6Gb/s zapewniajgcy poprawng
wspotprace z oferowang MACIERZA DYSKOWA
3.3.11. | Wewnetrzna | Mozliwos¢ instalacji dyskow SATA, NearlLine SAS, SAS, SSD i SED
pamiec dostepnych w ofercie producenta serwera.
masowa Zainstalowany wewnetrzny modut dedykowany dla hypervisora
wirtualizacyjnego, wyposazony w dwa jednakowe nosniki typu flash
0 pojemnosci minimum 2GB kazdy z mozliwoscig skonfigurowania
zabezpieczenia typu "mirror" pomiedzy nosnikami z poziomu BIOS
serwera, lub 2 dyski twarde typu Flash skonfigurowane w
zabezpieczenie RAID 1 - rozwigzanie nie moze powodowac zmniejszenia
ilosci wnek na dyski twarde.
3.3.12. | Naped Zainstalowany wewnetrzny naped umozliwiajgcy odczyt i zapis
optyczny no$nikéw DVD

3.3.13. | System Panel LCD umieszczony na froncie obudowy, umozliwiajgcy
diagnostyczn | wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u,
y oraz | zasilaniu oraz temperaturze. Zintegrowany z ptytg gtéwng modut TPM.
bezpieczenst | Wbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i karta
wo zarzadzajaca.

3.3.14. | Zasilanie i | Dwa redundantne zasilacze hot plug o mocy maks. 550W kazdy.

chtodzenie Minimum 6 redundantnych wentylatoréw.

3.3.15. | Zarzadzanie | Zainstalowana niezalezna od zainstalowanego na serwerze systemu

operacyjnego posiadajgca dedykowany port RJ-45 Gigabit Ethernet
umozliwiajaca:
a) zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej
b) zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera)
c) szyfrowane potgczenie (SSLv3) oraz autentykacje i autoryzacje




d)

f)
g)

h)

p)
q)

r)

2)

uzytkownika

mozliwo$é podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla WSMAN (Web Service for Managament); SNMP;
IPMI2.0, VLAN tagging, Telnet, SSH

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer

mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

integracja z Active Directory

mozliwos¢é obstugi przez dwéch administratoréw jednoczesnie
wsparcie dla dynamic DNS

wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej

mozliwos¢é podtaczenia lokalnego poprzez ztgcze RS-232
automatyczne przywracanie ustawien serwera, kart sieciowych,
BIOS, wersji firmware w przypadku awarii i wymiany ktéregos z
komponentéw (w tym kontrolera RAID, kart sieciowych, ptyty
gtéwnej) zapisanych na dedykowanej pamieci flash

Dodatkowe oprogramowanie umozliwiajgce  zarzadzanie
poprzez sie¢, spetniajgce minimalne wymagania:

Wsparcie dla serwerdéw, urzadzen sieciowych oraz pamieci
masowych

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw— WMI, SNMP, IPMI, WSMan, Linux
SSH

Mozliwos¢ oskryptowywania procesu wykrywania urzadzen
Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczegdtowy opis wykrytych systemdw oraz ich komponentéow
Mozliwos¢ eksportu raportu do CSV, HTML, XLS

Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Mozliwos¢  uruchamiania  narzedzi  zarzadzajacych w
poszczegdlnych urzadzeniach

Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje
grup urzadzen

aa) Szybki podglad stanu Srodowiska
bb) Podsumowanie stanu dla kazdego urzadzenia

cc)

Szczeg6towy status urzadzenia/elementu/komponentu

dd) Generowanie alertow przy zmianie stanu urzadzenia
ee) Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

ff)

Integracja z service desk producenta dostarczonej platformy
sprzetowej

gg) Mozliwos¢ przejecia zdalnego pulpitu
hh) Mozliwo$¢ podmontowania wirtualnego napedu

ii)

ii)

Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w
tym automatyczne tworzenie zgtoszen serwisowych w oparciu o
standardy przyjete przez producentéw oferowanego w tym
postepowaniu sprzetu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych




alertéw

kk) Mozliwos¢ importu plikéw MIB

[l) Przesytanie alertdw ,as-is” do innych konsol konsol firm trzecich

mm) Mozliwos¢ definiowania rél administratoréw

nn) Mozliwos¢ zdalnej aktualizacji sterownikéw i oprogramowania
wewnetrznego serweréw

oo) Aktualizacja oparta o wybranie Zrédta bibliotek (lokalha, on-line
producenta oferowanego rozwigzania)

pp) Mozliwos¢ instalacji  sterownikéw i  oprogramowania
wewnetrznego bez potrzeby instalacji agenta
qq) Mozliwos¢  automatycznego generowania i  zglaszania

incydentdw awarii bezposrednio do centrum serwisowego
producenta serweréw

rr) Modut  raportujgcy  pozwalajgcy na  wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegolnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie gwarancji, adresy IP kart sieciowych

3.3.16.

Gwarancja

Minimum 36 miesiecy gwarancji realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogoblnopolska linie telefoniczng producenta. Mozliwo$¢ rozszerzenia
gwarancji producenta do siedmiu lat.

W przypadku awarii diagnostyka przeprowadzona w miejscu instalacji
przez pracownika autoryzowanego serwisu producenta.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta serwera -—
dokumenty potwierdzajgce Wykonawca przedstawi najpdzniej do dnia
podpisania umowy.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania
sie z obowigzkéw gwarancyjnych oferenta lub firmy serwisujgce;j,
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem. —
dokument potwierdzajgcy Wykonawca przedstawi najpdzniej do dnia
podpisania umowy.

Mozliwos¢ telefonicznego i elektronicznego sprawdzenia konfiguracji
sprzetowe] serwera oraz warunkdéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta oraz poprzez strone internetowa
producenta lub jego przedstawiciela.

Dokumentacja dostarczona wraz z serwerem dostepna w jezyku polskim
lub angielskim.

3.3.17.

Certyfikaty

Certyfikat ISO 9001 1SO-14001 dla producenta sprzetu (zatgczyc
dokument potwierdzajgcy spetnianie wymogu)

Deklaracja zgodnosci CE (dokument zatgczy¢ do oferty)

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog
i posiada¢ status ,Certified for Windows” dla systeméw Microsoft
Windows Server 2008 R2 x64, x86, Microsoft Windows Server 2012 oraz
Microsoft Hyper-V. Zgodnos¢ z systemami SUSE Linux Enterprise Server,
RedHat Enterprise Linux, Citrix XenServer, VMware vSphere.




3.4. Serwer typ 2 —1 szt.

Wszystkie oferowane serwery muszg by¢ identyczne.
Zamawiajgcy wymaga co jednej (1 szt.) serwera typ 2 o wysokosci maksymalnie 2U, spetniajgcego
tACZNIE ponizsze warunki:

LP

Parametr

Wymagania minimalne

3.4.1.

Procesor

a) Procesory dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggniecie wyniku minimum 500 punktéw w
tescie  SPECint_rate_base2006 dostepnym na  stronie
internetowej www.spec.org dla konfiguracji dwuprocesorowej;
do oferty nalezy zataczyé wydruk z wynikiem testu dla
oferowanego modelu serwera

b) MOC OBLICZENIOWA serwera co najmniej 460,0 GFlops, gdzie
MOC OBLICZENIOWA definiowana jest wzorem:
Rproc=C* | *F,

gdzie:

e Rproc - moc obliczeniowa w GFlops

e C- liczba rdzeni procesora

e | -liczba instrukcji zmiennoprzecinkowych typu dodawanie
i mnozenie w podwdjnej precyzji wykonywanych przez
pojedynczy rdzen procesora w czasie jednego cyklu
zegarowego (np. dla procesora Intel Xeon (seria 5600)
wynosi 4, dla procesoréw AMD Opteron wynosi 4),

e F- czestotliwos$¢ zegara procesora w GHz.

Dla potrzeb niniejszej specyfikacji Zamawiajgcy jako czestotliwosé
zegara przyjmuje nominalng czestotliwo$¢ zegara procesora podawang
przez producenta procesora przy handlowym opisie procesora.
Pomimo, ze procesor moze pracowac z czestotliwoscig nizszg lub wyzsza
niz wyzej wspomniana czestotliwosé jako czestotliwos¢ do obliczenia
mocy obliczeniowej procesora w niniejszej specyfikacji nalezy przyjac
wiasnie czestotliwo$¢ podawang przy opisach handlowych przez
producentdw procesoréw.

3.4.2.

Obudowa

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskéw
3.5" HotPlug wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéw serwisowych oraz
organizatorem do kabli. Posiadajgca dodatkowy przedni panel zamykany
na klucz, chronigcy dyski twarde przed nieuprawnionym wyjeciem z
serwera.

3.4.3.

Pamie¢ RAM

a) Zainstalowane minimum 64 GB pamieci DDR4 RDIMM o
czestotliwosci pracy 2133MHz

b) Wszystkie moduty pamieci RAM wszystkich SERWEROW musza
byc¢ identyczne miedzy sobg

c¢) Co najmniej 12 szczelin przeznaczonych dla modutéw pamieci

d) Co najmniej potowa szczelin na pamieci RAM w kazdym
SERWERZE musi zostac nieobsadzona, gotowa do dalszej
rozbudowy.

e) Kazdy SERWER musi by¢ gotowy do obsadzenia 384 GB lub




wiecej pamieci RAM poprzez wymiane modutéw pamieci RAM
pomiedzy SERWERAMI.

f) Mozliwe zabezpieczenia pamieci: Memory Rank Sparing,
Memory Mirror, Lockstep

3.4.4. Ptyta gtdwna | Ptyta gtdwna z mozliwoscia zainstalowania minimum dwdch procesoréw
cztero-, szescio-, oSmio-, dziesiecio- lub czternastordzeniowych. Ptyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

3.4.5. Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

3.4.6. Sloty PCl | Min. dwa sloty x16 generacji 3, min. 1 slot x8 generacji 3, Min. 1 x1

Express generacji 2, Min. 1 x8 generacji 2

3.4.7. Karta Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min.

graficzna 1280x1024

3.4.8. Wbudowane | min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2 porty VGA (1

porty na przednim panelu obudowy, drugi na tylnym), min. 1 port R$232

3.4.9. Interfejsy Wbudowana czteroportowa karta Gigabit Ethernet.

sieciowe
3.4.10. | Kontroler Sprzetowy kontroler dyskowy, posiadajgcy min. 1GB nieulotnej pamieci
dyskowy cache , mozliwe konfiguracje poziomoéw RAID : 0, 1, 5, 6, 10, 50, 60
3.4.11. | Kontroler Zainstalowana dwuportowa karta HBA posiadajgca min. 2 ztacza
dodatkowy zewnetrzne SAS o predkosci minimum 6Gb/s zapewniajacy poprawng
wspotprace z oferowang MACIERZA DYSKOWA

3.4.12. | Wewnetrzna | Mozliwo$¢ instalacji dyskédw twardych SATA, SAS, Nearline SAS, SSD

pamiec oraz samoszyfrujgcych dostepnych w aktualnej ofercie producenta

masowa serwera.
Zainstalowane 2 dyski twarde o pojemnosci min. 600GB SAS 12Gbit 10K
RPM skonfigurowane fabrycznie przez producenta serwera w
zabezpieczenie RAID 1 oraz 6 dyskow 6TB NearlLine SAS 7.2K RPM
skonfigurowane fabrycznie przez producenta serwera w zabezpieczanie
RAID 6.
Mozliwos¢ instalacji wewnetrznego modutu dedykowanego dla
hypervisora wirtualizacyjnego, wyposazonego w 2 jednakowe nosniki
typu flash z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, lub zainstalowane 2 dyski
typu Flash skonfigurowane w zabezpieczenie RAID 1 - rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

3.4.13. | Panel Panel LCD umieszczony na froncie obudowy, umozliwiajgcy

diagnostyczn | wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u,
Y zasilaniu oraz temperaturze.
3.4.14. | Zasilanie i | Minimum pie¢ wewnetrznych redundantnych wentylatoréw typu Hot
chtodzenie Plug
Dwa redundantne zasilacze Hot Plug o mocy minimum 750 Wat kazdy
3.4.15. | Bezpieczenst | Zintegrowany z ptytg gtdwng modut TPM. Wbudowany czujnik otwarcia
wo obudowy wspdtpracujagcy z BIOS i kartg zarzadzajacg lub
oprogramowanie umozliwiajgce monitorowanie zmian konfiguracji
sprzetowe] serwera — min. procesorow, dyskéw twardych, pamieci
RAM.
3.4.16. | Zarzadzanie Niezalezna od zainstalowanego na serwerze systemu operacyjnego




posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

a) zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

b) zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera, )

c) szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika

d) mozliwo$é podmontowania zdalnych wirtualnych napedéw

e) wirtualng konsole z dostepem do myszy, klawiatury

f)  wsparcie dla IPv6

g) wsparcie dla WSMAN (Web Service for Managament); SNMP;
IPMI2.0, VLAN tagging, Telnet, SSH

h) mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer

i)  mozliwosé zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

j) integracja z Active Directory

k) mozliwos$¢ obstugi przez dwdch administratoréw jednoczesnie

[) wsparcie dla dynamic DNS

m) wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej

n) mozliwos$¢ podtaczenia lokalnego poprzez ztgcze RS-232

3.4.17.

Gwarancja

Minimum 36 miesiecy gwarancji realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogodlnopolska linie telefoniczng producenta. Mozliwo$¢ rozszerzenia
gwarancji producenta do siedmiu lat.

W przypadku awarii dyski pozostajg wtasnosciag Zamawiajgcego.

W przypadku awarii diagnostyka przeprowadzona w miejscu instalacji
przez pracownika autoryzowanego serwisu producenta.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta serwera -—
dokumenty potwierdzajgce Wykonawca przedstawi najpdzniej do dnia
podpisania umowy.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania
sie z obowigzkéw gwarancyjnych oferenta lub firmy serwisujace;j,
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem-—
dokument potwierdzajgcy Wykonawca przedstawi najpdzniej do dnia
podpisania umowy.

Mozliwos¢ telefonicznego i elektronicznego sprawdzenia konfiguracji
sprzetowe] serwera oraz warunkdéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta oraz poprzez strone internetowa
producenta lub jego przedstawiciela.

Dokumentacja dostarczona wraz z serwerem dostepna w jezyku polskim
lub angielskim.

3.4.18.

Certyfikaty

Certyfikat 1SO-9001 oraz 1SO-14001 dla producenta sprzetu (zatgczyc
dokument potwierdzajgcy spetnianie wymogu)

Deklaracja zgodnosci CE (zataczy¢ do ofert).

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog
i posiada¢ status ,Certified for Windows” dla systeméw Microsoft
Windows Server 2008 R2 x64, x86, Microsoft Windows Server 2012

3.4.19.

Dokumentacj

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.




Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela

3.5. MACIERZ DYSKOWA — 1 szt.

LP Parametr Wymagania minimalne

3.5.1. Obudowa Do instalacji w standardowej szafie RACK 19”. Wysokos$¢ maksymalnie
2U wraz z kompletem szyn do montazu w szafie Rack.

Mozliwos¢ instalacji do 24 dyskéw 2.5” Hot Plug.
Posiadajgca dodatkowy przedni panel zamykany na klucz chronigcy
dyski twarde przed nieuprawnionym wyjeciem z macierzy.

3.5.2. Kontrolery Dwa kontrolery posiadajgce tgcznie minimum osiem portéw 12Gb/s
SAS do podtaczenia serwerdw pracujgce w trybie active-active.
Wymagane poziomy RAID 0,1,5,6,10, DDP.

W komplecie 4 kable SAS o dtugosci min. 2m kazdy umozliwiajace
podtgczenie macierzy do oferowanych serwerdw.

3.5.3. Cache Min. 4GB na kontroler, pamie¢ cache zapisu mirrorowana miedzy
kontrolerami, z opcjg zapisu na dysk lub inng pamie¢ nieulotng lub
podtrzymywana bateryjnie przez min. 72h w razie awarii

3.5.4. Dyski Zainstalowane dyski :

12 dyskow o pojemnosci min. 1200GB SAS 10k RPM RPM Hot-Plug 2.5”
kazdy

Mozliwo$¢ rozbudowy przez doktadanie kolejnych dyskow/potek
dyskowych,  mozliwosé obstugi facznie minimum 190 dyskow,
wydajnych dyskéw SAS,SSD, ekonomicznych dyskow typu SATA (lub
NearLine SAS), samoszyfrujgcych dyskéw SED dostepnych w ofercie
producenta macierzy, mozliwo$¢ mieszania typoéw dyskow w obrebie
macierzy oraz potki.

3.5.5. Oprogramowa | Zarzadzajagce macierzg w tym powiadamianie mailem o awarii,

nie umozliwiajgce maskowanie i mapowanie dyskow.
Mozliwos¢ instalacji licencji pozwalajgcej na utworzenie minimum 512
LUN’6w oraz 32 kopii migawkowych na LUN
Licencja macierzy powinna umozliwiaé podtgczanie minimum 8 hostow
bez koniecznosci zakupu dodatkowych licencji.
Producent macierzy musi udostepnia¢ wszystkie licencje w trybie
testowym by umozliwi¢ uzytkownikowi sprawdzenia poszczegdlnych
ptatnych funkcjonalnosci w/w macierzy.
Zaoferowane oprogramowanie musi umozliwia¢ zarzadzanie macierza
oraz zaoferowanymi serwerami z jednej konsoli zarzgdzajacej

3.5.6. Wsparcie dla Microsoft® Windows®, VMware®, Microsoft Hyper-V®, Citrix®

systemow XenServer®, Red Hat® and SUSE
operacyjnych
3.5.7. Bezpieczenstw | Ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz
o zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.
Mozliwos¢ przydzielenia wiekszej przestrzeni dyskowej dla serweréw
niz fizycznie dostepna (Thin Provisioning).
3.5.8. Gwarancja Minimum 36 miesiecy gwarancji od momentu podpisania umowy z

czasem reakcji do nastepnego dnia roboczego od zgtoszenia awarii.
W  przypadku awarii dyski twarde pozostajg  wtasnoscig




Zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001:2000 na swiadczenie ustug
serwisowych oraz posiadaé¢ autoryzacje producenta — dokumenty
potwierdzajgce Wykonawca przedstawi najpdzniej do dnia podpisania
umowy.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie
na siebie wszelkie zobowigzania zwigzane z serwisem dokument
potwierdzajgcy Wykonawca przedstawi najpdzniej do dnia podpisania
umowy.

3.5.9.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

3.5.10.

Certyfikaty

Certyfikat 1SO-9001 dla producenta sprzetu (zatgczy¢ dokument
potwierdzajacy spetnianie wymogu)

Deklaracja zgodnosci CE (zatgczy¢ do ofert).

Oswiadczenie producenta oferowanego serwera o0 poprawnej
wspotpracy z zaoferowang macierzg — dokument potwierdzajgcy
Wykonawca przedstawi najpdzniej do dnia podpisania umowy.

3.6. OPROGRAMOWANIE WIRTUALIZACYJNE — 1 szt.

WYMAGANIA MINIMALNE

Licencje muszg umozliwiaé uruchamianie wirtualizacji na serwerach fizycznych o tgcznej liczbie 6
fizycznych procesoréw oraz jednej konsoli do zarzgdzania catym Srodowiskiem.

Wszystkie licencje powinny byé dostarczone wraz z 1 rocznym wsparciem, $wiadczonym przez
producenta bedgcego licencjodawca oprogramowania na pierwszym, drugim i trzecim poziomie,
ktére powinno umozliwiac zgtaszanie problemoéw przez 12h na dobe / 5 dni w tygodniu.

3.6.1.Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym i nie moze by¢ czescia innego systemu
operacyjnego.

3.6.2.Warstwa wirtualizacji nie moze dla wtasnych celdw alokowac¢ wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego.

3.6.3.Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych
na jednym serwerze fizycznym. Wymagana jest mozliwo$¢ przydzielenia maszynie
wiekszej ilosci wirtualnej pamieci operacyjnej niz jest zainstalowana w serwerze
fizycznym oraz wiekszej ilosci przestrzeni dyskowej niz jest fizycznie dostepna.

3.6.4.0programowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig dostepu do 1TB pamieci operacyjnej.

3.6.5.0programowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia maszynom
wirtualnym do 64 procesoréw wirtualnych.

3.6.6.Rozwigzanie musi umozliwiac tatwg i szybka rozbudowe infrastruktury o nowe ustugi
bez spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

3.6.7.Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta
platformy sprzetowe;.

3.6.8.Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows XP, Windows
Vista , Windows NT, Windows 2000, Windows Server 2003, Windows Server 2008,
Windows Server 2008 R2, Windows Server 2012, SLES 11, SLES 10, SLES9, SLESS,



Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3, RHEL 2.1, Solaris wersja 10 dla platformy x86,
NetWare 6.5, NetWare 6.0, NetWare 6.1, Debian, CentOS, FreeBSD, Asianux, Ubuntu
7.04, SCO OpenServer, SCO Unixware, Mac OS X.

3.6.9.Rozwigzanie musi zapewnia¢ sprzetowe wsparcie dla wirtualizacji zagniezdzonej, w
szczegoblnosci w zakresie mozliwosci zastosowania trybu XP mode w Windows 7 a takze
instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server 2012 na
maszynie wirtualnej.

3.6.10. Rozwigzanie musi posiadaé centralng konsole graficzng do zarzgdzania srodowiskiem
serwerdw wirtualnych. Konsola graficzna musi by¢ dostepna poprzez dedykowanego
klienta i za pomocg przegladarek, minimum IE i Firefox.

3.6.11. Rozwigzanie musi zapewniaé zdalny i lokalny dostep administracyjny do wszystkich
serweréw fizycznych poprzez protokét SSH, z mozliwoscia nadawania uprawnien do
takiego dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.

3.6.12. Rozwigzanie musi umozliwia¢ sktadowanie logéw ze wszystkich serwerdéw fizycznych i
konsoli zarzadzajacej na serwerze Syslog. Serwer Syslog w dowolnej implementacji musi
stanowic integralng czes$¢ rozwigzania.

3.6.13. Rozwigzanie musi zapewni¢ mozliwos¢ monitorowania wykorzystania zasobow
fizycznych infrastruktury wirtualnej i zdefiniowania alertéw informujacych o
przekroczeniu wartosci progowych.

3.6.14. Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm
trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

3.6.15. Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w
warstwie trzeciej, tak aby zapewnié¢ oddzielne grupy wzajemnej komunikacji pomiedzy
maszynami wirtualnymi.

3.6.16. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.

3.6.17. Oprogramowanie zarzadzajgce musi posiadaé¢ mozliwos¢ przydzielania i konfiguracji
uprawnied z mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci:
Microsoft Active Directory, Open LDAP.

3.6.18. Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w serwerach fizycznych
procesorow o dowolnej ilosci rdzeni.

3.6.19. Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumendéw logicznych o
wielkosci do 64TB.

3.6.20. Rozwigzanie musi zapewniaé¢ mozliwos¢ dodawania zasobOw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci procesordéw, pamieci operacyjnej i
przestrzeni dyskowe;j.

3.6.21. Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy
petng integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi
mechanizmami warstwy wirtualizacyjnej.

3.6.22. Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych (np.
rekonfiguracja serwerdw, macierzy, switchy) musi by¢ ograniczony do minimum.

3.6.23. Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie sciezek SAN (bez
utraty komunikacji) w przypadku awarii jednej ze $ciezek.

3.6.24. Oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie $ciezek LAN (bez
utraty komunikacji) w przypadku awarii jednej ze $ciezek.

3.6.25. Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich
pracy pomiedzy serwerami fizycznymi oraz pamieciami masowymi niezaleznie od
dostepnosci wspotdzielonej przestrzeni dyskowe;j.

3.6.26. Rozwigzanie musi umozliwia¢c tatwe i szybkie ponowne uruchomienie
systemow/ustug w przypadku awarii poszczegdlnych elementéw infrastruktury.



3.7. OPROGRAMOWANIE DO BACKUPU SRODOWISKA WIRTUALIZACYJNEGO [1 SZT.]
WYMAGANIA MINIMALNE

Zamawiajgcy wymaga dostarczenia wymaganej liczby licencji oprogramowania w celu
zapewnienia poprawne]j pracy w dostarczonym Srodowisku wirtualizacyjnym. Wszystkie licencje
powinny by¢ dostarczone wraz z 1 rocznym wsparciem, Swiadczonym przez producenta
bedacego licencjodawca oprogramowania.

3.7.1.0programowanie do archiwizacji powinno wspotpracowac z infrastrukturg wirtualizacji
opartg na VMware ESX oraz ESXi w wersjach 3.5, 4.0, 4.1, 5 oraz 5, jak réwniez Hyper-
V 2008 R2 i Hyper-V 2012 (w tym obstuga formatu dyskéw wirtualnych *.vhdx)

3.7.2.Rozwigzanie powinno wspotpracowac z hostami ESX i ESXi zarzagdzanymi przez VMware

3.7.3.Rozwigzanie powinno wspétpracowaé z hostami Hyper-V zarzadzanymi przez System
Center Virtual Machine Manager, zgrupowanymi w klastry jak i nie zarzadzanymi
(standalone)

3.7.4.Rozwigzanie nie moze instalowa¢ zadnych swoich komponentéw (agent)
w archiwizowanych maszynach wirtualnych.

3.7.5.Rozwigzanie musi wspiera¢ backup wszystkich systeméw operacyjnych w wirtualnych
maszynach, ktére sg wspierane przez VMware i Hyper-V

3.7.6.Rozwigzanie powinno mie¢ mozliwos¢ instalacji na nastepujacych systemach
operacyjnych zarowno w wersji 32 jak i 64 bitowe;j:

3.7.6.1. Microsoft Windows XP SP3

3.7.6.2. Microsoft Windows Server 2003 SP2
3.7.6.3. Microsoft Windows Vista SP2
3.7.6.4. Microsoft Windows Server 2008 SP2
3.7.6.5. Microsoft Windows Server 2008 R2
3.7.6.6. Microsoft Windows 7 SP1

3.7.6.7. Windows Server 2012

3.7.6.8. Windows 8

3.7.7.Rozwigzanie powinno dawaé¢ mozliwo$¢ odzyskiwania catych obrazéw maszyn
wirtualnych z obrazéw, pojedynczych plikdw z systemu plikdw znajdujacych sie
wewnatrz wirtualnej maszyny. Rozwigzanie musi umozliwia¢ odzyskiwanie plikow
z nastepujacych systemow plikdw: ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS,JFS, XFS,
UFS, UFS, UFS2, ZFS, HFS, HFS+, NTFS, FAT, FAT32

3.7.8.Rozwigzanie powinno umozliwia¢ natychmiastowe odzyskanie wirtualnej maszyny i jej
uruchomienie bez kopiowania na storage podtgczony do hostéw ESX (wbudowana
funkcjonalnos¢ NFS Server) i Hyper-V

3.7.9.Rozwigzanie musi zapewnia¢ szybkie odzyskiwanie danych ze skrzynek pocztowych
Microsoft Exchange 2010/2013 bez potrzeby uruchamiania maszyny wirtualnej
(odzyskiwanie bezposrednio z bazy danych *.EDB)

3.7.10. Rozwigzanie powinno umozliwia¢ indeksowanie plikéw zawartych w archiwach
maszyn wirtualnych zsystemem operacyjnym Windows w celu szybkiego ich
przeszukiwania

3.7.11. Rozwigzanie powinno w petni korzysta¢ z mechanizméw zawartych w VMware
vStorage API for Data Protection a w szczegdlnosci byé zgodnym z mechanizmem
Changed Block Tracking

3.7.12. Rozwigzanie powinno mie¢ wbudowane mechanizmy podobne do technologii CBT
rowniez dla platformy Hyper-V w celu przy$pieszenia procesu backupu.

3.7.13. Rozwigzanie powinno korzysta¢ z mechanizmdéw VSS (Windows Volume Shadowcopy)
wbudowanych w najnowsze systemy operacyjne z rodziny Windows.

3.7.14. Rozwigzanie powinno mie¢ wbudowane mechanizmy deduplikacji i kompresji
archiwum w celu redukcji zajmowanej przez archiwa przestrzeni dyskowej



3.7.15. Rozwigzanie powinno mie¢ mozliwo$¢ instalacji centralnej konsoli do zarzgdzania
wiekszg iloscig serwerdw archiwizujgcych oraz jednoczesnego zarzgdzania backupami
srodowiska VMware i Hyper-V

3.7.16. Dostep do tej konsoli powinien by¢ realizowany przez przeglagdarke WWW

3.7.17. Rozwigzanie powinno mie¢ wbudowany mechanizm informowania o pomysinym lub
niepomysinym zakoniczeniu procesu archiwizacji poprzez email, zapis do Event Log'u
Windows lub wystanie komunikatu SNMP.

3.7.18. Rozwigzanie powinno mie¢ mozliwo$é rozbudowy procesu archiwizacji o dowolne
skrypty tworzone przez administratora i dotgczane do zadan archiwizacyjnych

3.7.19. Rozwigzanie powinno mie¢ wbudowang mozliwosé replikacji wirtualnych maszyn
pomiedzy hostami ESX i ESXi oraz w tym mozliwos¢ replikacji ciggtej

3.7.20. Rozwigzanie powinno mie¢ wbudowang mozliwosé replikacji maszyn wirtualnych
pomiedzy hostami Hyper-V

3.7.21. Rozwigzanie powinno by¢ zgodne z konfiguracjg rozproszonego przetgcznika VMware
(Distributed Virtual Switch)

3.7.22. Rozwigzanie powinno mie¢ mozliwos¢ automatycznej zmiany numeracji IP maszyn
przywracanych w srodowiskach centrum zapasowego w przypadku awarii centrum
podstawowego

3.7.23. Rozwigzanie powinno mie¢ mozliwos¢ integracji z macierzami HP Lefthand
i oprogramowanie HP StoreVirtual. Rozwigzanie musi umozliwia¢ odzyskiwanie
wirtualnych maszyn, plikdw z tych maszyn i uruchamianie maszyn bezposrednio
z migawki wykonanej przez rozwigzanie HP (tzw. SAN Snapshot)

3.7.24. Rozwigzanie musi umozliwia¢ zapisanie konfiguracji catej instalacji w celu
przywrdcenia jej po reinstalacji catego systemu.

3.8. Serwerowy System operacyjny serwera — 3 szt. wraz z 65 licencjami dostepowymi
Serwerowy system operacyjny musi posiadac¢ nastepujace cechy.
3.8.1.Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych,
3.8.2.ZIokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,
3.8.3.Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play),
3.8.4.Graficzny interfejs uzytkownika,
3.8.5.0bstuga systemoéw wieloprocesorowych,
3.8.6.0bstuga platform sprzetowych x86, x64,
3.8.7.Mozliwosc zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
3.8.8.Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania):
3.8.8.1. Podstawowe ustugi sieciowe: DNS, DHCP

3.8.8.2. Ustugi katalogowe pozwalajagce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe)

3.8.8.3. Zdalna dystrybucja oprogramowania na stacje robocze

3.8.8.4. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub

odpowiednio skonfigurowanej stacji roboczej
3.8.8.5. PKI (Centrum Certyfikatéw, obstuga klucza publicznego i prywatnego)

3.8.8.6. Szyfrowanie plikow i folderow

3.8.8.7. Szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec)

3.8.8.8. Mozliwos¢ roztozenia obcigzenia serwerdw

3.8.8.9. Serwis udostepniania stron WWW



3.8.8.10. Serwis zarzadzania polityka konsumpcji informacji w dokumentach (Digital
Rights Management)
3.8.8.11. Wsparcie dla protokotu IP w wersji 6 (IPv6)
3.8.8.12. Wsparcie dla deduplikacji danych
3.8.9.9.Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

3.9. Serwer Relacyjnej Bazy Danych SQL Server Standard — 1 szt. wraz z 5 licencjami
dostepowymi

3.10. Przetacznik sieciowy — 2 szt.
WYMAGANIA MINIMALNE

3.10.1. Urzadzenie powinno byé oparte o urzadzenie o zamknietej konfiguracji, wysokosci 1
RU.

3.10.2. Urzadzenie powinno posiadac przynajmniej 512MB pamieci DRAM oraz 1 GB pamieci
Flash

3.10.3. Mozliwos¢ budowy stosu za pomocg dedykowanego modutu, do czterech urzadzen w
stosie. Wydajnos¢ magistrali stosu min. 20 Gbps.

3.10.4. Urzadzenie powinno obstuzy¢ 16000 adreséw MAC

3.10.5. Urzadzenie powinno posiada¢ tzw. Switching Fabric o wydajnosci co najmniej 176
Gbps oraz przepustowos¢ co najmniej 77 Mpps dla pakietow 64 bajtowych.

3.10.6. Urzadzenie powinno posiadaé co najmniej 44 portow Gigabit Ethernet w standardzie
10/100/1000BaseT , plus cztery porty typu uplink Small Form-Factor Plugable (SFP)
pozwalajgce na instalacje wkiadek z portami Gigabit Ethernet 1000BASE-T, 1000BASE-
SX, 1000BASE LX/LH.

3.10.7. Urzadzenie powinno posiada¢ wsparcie dla co najmniej 255 sieci VLAN oraz 4000
VLAN ID.

3.10.8. Urzadzenie powinno mie¢ wsparcie protokotéw sieciowych zgodnie ze standardami:

3.10.8.1. IEEE 802.1x

3.10.8.2. |EEE 802.1s

3.10.8.3. IEEE 802.1w

3.10.8.4. IEEE 802.3x full duplex na portach 10BASE-T, 100BASE-TX oraz 1000BASE-T
3.10.8.5. |EEE 802.3ad

3.10.8.6. IEEE 802.1D

3.10.8.7. IEEE 802.1p

3.10.8.8. IEEE 802.1Q

3.10.8.9. |EEE 802.3 10BASE-T
3.10.8.10. IEEE 802.3u 100BASE-TX
3.10.8.11. IEEE 802.3z 1000BASE-X
3.10.8.12. |EEE 802.3ab 100BASE-T

3.10.9. Urzadzenie powinno wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:

3.10.9.1. Mechanizm zapewnienia jakosci ustug QoS
3.10.9.2. Rate limiting

3.10.9.3. Class of Service (CoS)

3.10.9.4. Priorytetyzacja IEEE 802.1p

3.10.10. Urzadzenie powinno wspiera¢ nastepujgce mechanizmy zwigzane z

zapewnieniem bezpieczenstwa sieci:
3.10.10.1. Mozliwosc¢ uzyskania dostepu do urzgdzenia przez SSHv2 i SNMPv3
3.10.10.2. Mozliwos¢ autoryzacji préb logowania do urzadzenia za pomocy serweréw
RADIUS i TACACS+
3.10.10.3. wspodtpraca z systemami kontroli dostepu do sieci typu NAC, NAP itp.
3.10.11. Powinno wspiera¢ obstuge ruchu multicast z wykorzystaniem IGMPv3



3.10.12. Urzadzenie powinno umozliwiaé grupowanie portéw w jeden kanat logiczny
zgodnie z LACP

3.10.13. Mozliwos$¢ uruchomienia funkcji serwera DHCP.

3.10.14. Urzadzenie powinno obstugiwac tzn.: Jumbo Frames

3.10.15. Urzadzenie powinno mie¢ mozliwos¢ montazu w szafie 19”7, a jego obudowa
powinna by¢ wykonana z metalu.

3.10.16. Urzadzenie powinno wspieraé standardy:

3.10.16.1. LLDP-MED (Media Endpoint Discovery)
3.10.16.2. |EEE 802.1AB Link Layer Discovery Protocol (LLDP)
3.10.16.3. IEEE 802.1s Multiple Spanning Tree
3.10.16.4. |EEE 802.3ad link-aggregation-control protocol (LACP)
3.10.16.5. SNMPv1, v2, and v3
3.10.17. Przetgcznik musi by¢ wyposazony w modut umozliwiajgcy budowe stosu wraz
z odpowiednim kablem o dtugosci co najmniej 1m
3.10.18. Gwarancja — co najmniej 24 miesigce

3.11. Prace instalacyjno — konfiguracyjne dla dostarczonego rozwigzania
3.11.1. Wymagania wstepne

Zamawiajgcy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wczesniej terminie w celu
dokonania analizy i przygotowania procedur wdrozenia, migracji oprogramowania i zasobdéw do
nowego $rodowiska. Dostep do infrastruktury bedzie mozliwy pod nadzorem Zamawiajgcego i po
spetnieniu warunkéw wynikajgcych z Polityki Bezpieczenstwa.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji niezbednych do przeprowadzenia
wdrozenia.

Lista sprzetu sieciowego bedacego na wyposazeniu Urzedu:

e DELL PowerEdge 2900 — 1 szt.

e FujitsuSiemens Primergy TX 300 S2 — 1 szt.
e FujitsuSiemens Primergy TX 200 S3 — 1 szt.
e 3Com Baseline Switch 2226 Plus — 3 szt.

e FortiGate 60C — 1 szt.

W ramach oferty Zamawiajgcy wymaga przeprowadzenia wdrozenia na zasadach projektowych z
petng dokumentacjg wdrozeniowa. Zamawiajgcy w tym celu wyznaczy ze swojej strony Szefa
Projektu z odpowiednimi kompetencjami.

Zamawiajgcy wymaga nastepujgcego zakresu ustug w ramach prowadzonego projektu
realizowanego w porozumieniu z Zamawiajacym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajgcego fakt wykonania wdrozenia bez przerywania
biezgce]j dziatalnosci Zamawiajgcego oraz przewidujgcego rozwigzania dla sytuacji
kryzysowych wdrozenia.

b) Sporzadzenia Dokumentacji Wykonawczej, wedtug ktérej nastgpi realizacja. Dokumentacja
Wykonawcza musi by¢ uzgodniona z Zamawiajgcym i zawiera¢ wszystkie aspekty wdrozenia.
W szczegdlnosci:

o testy systemu uwzgledniajgce sprawdzenie wymaganych niniejszg specyfikacjg
funkcjonalnosci
o sposéb odbioru uzgodniony z Zamawiajacym



d)

a)

. liste i opisy procedur, wypetnianie ktérych gwarantuje Zamawiajagcemu
prawidtowe dziatanie systemu
o opis przypadkéw, w ktdrych projekt dopuszcza niedziatanie systemu

Realizacja wdrozenia nastgpi wedtug Planu Wdrozenia, po zakoriczeniu ktérego Wykonawca
sporzadzi Dokumentacje Powykonawcza.

Odbiér wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z Dokumentacja
Powykonawczg.

3.11.2. Montaz i fizyczne uruchomienie systemu

Whiesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzen w szafach rack
w pomieszczeniach (miejscach) wskazanych przez zamawiajgcego z uwzglednieniem
wszystkich lokalizacji.

Urzadzenia, ktdre nie sg montowane w szafach teleinformatycznych np.: komputery, drukarki
powinny zostaé zamontowane w miejscach wskazanych przez Zamawiajgcego.

Usuniecie opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen.
Podfaczenie catosci rozwigzania do infrastruktury Zamawiajacego.

Wykonanie procedury aktualizacji firmware dostarczonych elementéw do najnowszej wersji
oferowanej przez producenta sprzetu.

Dla urzagdzen modularnych wymagany jest montaz i instalacja wszystkich podzespotéw.
Wykonanie potaczen kablowych pomiedzy dostarczonymi urzagdzeniami w celu zapewnienia
komunikacji — Wykonawca musi zapewnic¢ niezbedne okablowanie (np.: patchordy miedziane
kat. 6 UTP lub swiattowodowe uwzgledniajgce typ i model interfejsu w urzadzeniu
sieciowym).

Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtgczenia urzadzen
aktywnych do sieci elektrycznej (np.: listwy zasilajgce).

Wykonania projektu rozmieszczenia i potgczenia lokalnych i odlegtych urzadzen sieciowych.
Wykonania projektu struktury adresacji urzadzen sieciowych lokalnych i w oddziatach.
Wykonania projektu architektury sieci VLAN.

Wykonania projektu podtgczenia i wykorzystania systemu macierzowego oraz backupowego
do systemu serwerowego.

Okreslenie wymagan zwigzanych z polityka bezpieczenstwa.

Opracowanie dokumentacji wykonawczej i powykonawczej.

3.11.3. Uruchomienie dostarczonego srodowiska wirtualizacyjnego

Zamawiajacy wymaga zaplanowania, uruchomienia oraz przetestowania srodowiska
wirtualizacyjnego, co najmniej w zakresie:

a)
b)

c)
d)

e)

Aktywacja licencji oprogramowania wirtualizacyjnego na stronie producenta.

Przygotowanie serwerdéw do instalacji oprogramowania wirtualizacyjnego - aktualizacja
oprogramowania uktadowego do najnowszej stabilnej wersji oferowanej przez producenta.
Instalacja oprogramowania wirtualizacyjnego na dostarczonych serwerach.

Instalacja najnowszych poprawek do s$rodowiska wirtualizacyjnego oferowanych przez
producenta oprogramowania wirtualizacyjnego oraz przez producenta serweréw.
Konfiguracja i podtaczenie serweréw wirtualizacyjnych do zasobu dyskowego. Zamawiajgcy
wymaga takiego skonfigurowania dostepu do zasobu dyskowego, aby kazdy wolumen
dyskowy zasobu dyskowego byt widziany przez kazdy z serwerdw wirtualizacyjnych poprzez
wszystkie Sciezki (porty) udostepniane przez zaséb dyskowy. Kazdy wolumen dyskowy musi
by¢ dostepny dla kazdego serwera wirtualizacyjnego w przypadku niedostepnosci (awarii) n-
(n-1) Sciezek, gdzie n oznacza liczbe wszystkich dostepnych sciezek (portow) udostepnianych
przez zasob dyskowy.



f)

Konfiguracja i podtgczenie serwerdw wirtualizacyjnych do sieci LAN Zamawiajgcego.
Zamawiajgcy wymaga, aby kazdy z serwerdw wirtualizacyjnych byt podtgczony do sieci LAN
Zamawiajgcego, co najmniej takg liczbg portéw, by w przypadku niedostepnosci (awarii) n-(n-
1) sciezek, gdzie n oznacza liczbe wszystkich dostepnych sciezek (portéw) byt zachowany
dostep do sieci LAN.

Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja wspierajgca
wirtualne sieci LAN w oparciu o protokét 802.1q.

Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

Instalacja i konfiguracja oprogramowania zarzgdzajgcego srodowiskiem wirtualnym.
Konfiguracja klastra wysokiej dostepnosci:

Konfiguracja mechanizméw wysokiej dostepnosci - w przypadku awarii wezta klastra
wirtualne maszyny, ktére sg na nim uruchomione muszg zosta¢ przeniesione na sprawny
wezet klastra bez ingerencji uzytkownika.

Konfiguracja mechanizméw przenoszenia uruchomionych wirtualnych maszyn pomiedzy
weztami klastra bez utraty dostepu do zasobdw wirtualnych maszyn.

Konfiguracja mechanizmow ochrony wirtualnych maszyn przed awarig fizycznego serwera.
Weryfikacja dziatania klastra wysokiej dostepnosci.

Migracja istniejgcej infrastruktury do srodowiska wirtualnego.

Konfiguracja uprawnien w srodowisku wirtualizacyjnym - integracja z ustugg katalogowa
Konfiguracja powiadomien o krytycznych zdarzeniach (email).

3.11.4. Zaplanowanie oraz kompleksowe wdrozenie ustugi katalogowej wraz z
dodatkowymi komponentami
Podstawowy zakres ustug:

o Centralny katalog informacji o uzytkownikach, komputerach i zasobach.

J Uwierzytelnianie uzytkownikéw i stacji roboczych.

o Autoryzacja dostepu do aplikacji i zasobdw.

J Zarzadzanie konfiguracjg komponentéw oprogramowania na stacjach roboczych
w tym konfiguracja ustawien bezpieczenstwa

o Scentralizowane zarzgdzanie konfiguracjg bezpieczenstwa dla serweréw

. Ustugi sieciowe: DNS, DHCP, LDAP, WINS, OCSP, NPS.

o Automatyczna dystrybucja poprawek i aktualizacja dla oprogramowania dla
stacji roboczych oraz serwerdw.

o Automatyczne wdrazanie nowych stacji roboczych i serweréw

Architektura ustug katalogowych musi zapewnic¢ uzyskanie wysokiej niezawodnosci tego
systemu. System powinien by¢ zbudowany na bazie drzewa Active Directory.

Zamawiajgcy wymaga zaplanowania i skonfigurowania takiej liczba serwerdow, aby w
przypadku awarii pojedynczego serwera byt zapewniony ciggty dostep do ustugi katalogowej,
a w szczegblnosci mechanizmy uwierzytelniania oraz rozwigzywania nazw oraz serwera
plikéw. Zamawiajacy dopuszcza wykorzystanie serwerdw wirtualnych uruchomionych na
dostarczonym srodowisku wirtualizacyjnym.

Wymagania dotyczgce systeméw operacyjnych serweréw
Zastosowany system operacyjny serwerdw musi zapewniac¢, co najmniej:
e mozliwo$¢ uruchomienia ustugi katalogowej w trybie ustugi
e mozliwos¢ skonfigurowania réznych polityk haset dla réznych grup zabezpieczen
e mozliwos¢ tatwego odzyskania usunietego obiektu ustugi katalogowej wraz ze
wszystkimi danymi, jakie byly z nimi zwigzane przed usunieciem (w tym
przynaleznos¢ do grup zabezpieczen)
e mozliwo$é zarzadzania ustugg katalogowg poprzez interfejs graficzny oraz CLI



e mozliwos¢ zainstalowania lokalnego Centrum Certyfikacji zapewniajgcego
wydawanie niekwalifikowanych certyfikatéw X.509 umozliwiajgcych uwierzytelnianie
na stacjach roboczych i serwerach z wykorzystaniem kart kryptograficznych,
szyfrowanie danych

Wymagania dotyczgce instalacji systemoéw operacyjnych serweréw

Zamawiajgcy wymaga przeprowadzenia instalacji systeméw operacyjnych serweréw w taki
sposéb, aby w tatwy sposdb mozliwe byto wtgczenie funkcji szyfrowania partycji systemowej
za pomocg wbudowanych w system operacyjny mechanizméw. Po instalacji systemy
operacyjne muszg zosta¢ prawidtowo aktywowane. Nastepnie nalezy zainstalowaé niezbedne
aktualizacje oraz poprawki zwigzane z bezpieczernstwem udostepnione przez producenta
systemu operacyjnego.

Uruchomienie ustugi katalogowej oraz niezbednych komponentéw, migracja danych z
obecnej ustugi katalogowej

Uruchomienie ustugi katalogowej, komponentédw odpowiedzialnych za rozwigzywanie nazw.
Ustuga katalogowa musi by¢ uruchomiona na wszystkich serwerach przewidzianych do
Swiadczenia ustugi katalogowej. Na wszystkich serwerach przewidzianych do swiadczenia
ustugi katalogowej muszg by¢ uruchomione takie komponenty odpowiedzialne za
rozwigzywanie nazw. Nalezy zweryfikowac¢ poprawnos¢ dziatania ustugi katalogowej oraz
komponentéw odpowiedzialnych za rozwigzywanie nazw. Nalezy szczegdlng uwage zwrécic
na poprawne funkcjonowanie mechanizméw replikacji. Ustuge katalogowa nalezy
skonfigurowa¢ w taki sposdb, aby mozliwe byto wykorzystanie mozliwie wszystkich
funkcjonalnosci oferowanych przez zastosowane systemy operacyjne, a w szczegdlnosci
mozliwosé skonfigurowania réznych polityk haset dla réznych grup zabezpieczen, mozliwosc
tatwego odzyskania usunietego obiektu ustugi katalogowej wraz ze wszystkimi danymi, jakie
byty z nimi zwigzane przed usunieciem.

Utworzenie struktury jednostek organizacyjnych na podstawie schematu organizacyjnego
dostarczonego przez Zamawiajgcego.

Zamawiajgcy wymaga skonfigurowania delegacji uprawnien do zadanych jednostek
organizacyjnych dla administratoréw nizszego poziomu. Administratorzy nizszego poziomu
powinni mie¢ uprawnienia do:

a) Resetowania haset uzytkownikéw
b) Odblokowywania kont uzytkownikéw
c) Zmiany atrybutéw , Display Name” oraz ,Last name”

Zamawiajgcy wymaga skonfigurowania parametrow audytu dla ustugi katalogowej
umozliwiajgcych miedzy innymi:

a) Sledzenie zmian obiektéw ustugi katalogowej z dostepem do informacji
o dotychczasowej wartosci
b) Sledzenie zmian dotyczacych tworzenia, usuwania obiektéw

Zamawiajgcy wymaga skonfigurowania dwdch stacji  zarzadzajacych. Zarzadzanie
Srodowiskiem bedzie sie odbywac z poziomu stacji zarzadzajgcych (ustuga katalogowa,
wszystkie mozliwe do zarzgdzania z poziomu stacji zarzadzajgcej komponenty serwerdow).

Konfiguracja polityki haset oraz polityki blokowania kont
Konfiguracja globalnej polityki haset dla domeny:

a) Hasto musi zawiera¢ minimum 8 znakéw
b) Maksymalny czas waznosci hasta: 30 dni
c) Minimalny czas, po ktérym mozliwa jest zmiana hasta: 2 dni

d) Hasto musi spetniaé zasady ztozonosci



Konfiguracja polityki haset dla kadry zarzadzajgcej:

a) Hasto musi zawiera¢ minimum 8 znakéw

b) Maksymalny czas waznosci hasta: 30 dni

c) Minimalny czas, po ktérym mozliwa jest zmiana hasta: 2 dni
d) Hasto musi spetnia¢ zasady ztozonosci

Po 3 nieudanych prébach uwierzytelniania konto powinno by¢ blokowane na 15 minut.
Automatyczne anulowanie blokady ma nastepowac po 45 minutach.
Szczegdtowe dane zostang przekazane na etapie konfiguracji.

Stworzenie skryptow stuzgcych do tworzenia struktury ustugi katalogowej
Po oddaniu wdrozonego systemu do eksploatacji konieczne bedzie tworzenie nowych kont
uzytkownikéw, grup zabezpieczen oraz jednostek organizacyjnych. Zamawiajgcy oczekuje
stworzenia przez Wykonawce skryptéw utatwiajacych te zadania.
Zatozenia skryptu tworzacego nowe jednostki organizacyjne oraz grupy:

1. Mozliwosc¢ skonfigurowania za pomocg zmiennych w skrypcie, co najmniej:

a) Sciezki i nazwy pliku wejsciowego

b) Sciezki i nazwy pliku logujgcego

c) Sciezki i nazwy pliku wyjsciowego (wtasciwego skryptu)

d) nazwy FQDN domeny

e) nazwy NetBIOS domeny

f) nadrzednej jednostki organizacyjnej, w ktérej bedg tworzone nowe obiekty

g) Sciezek do udziatow dyskowych SHARE1 oraz SHARE2

2. Skrypt ma pobierac z pliku wejsciowego liste jednostek organizacyjnych

3. Skrypt tworzy nowe jednostki organizacyjne w jednostce organizacyjnej nadrzednej
zdefiniowanej w czesci konfiguracyjnej skryptu

4. Skrypt tworzy nowe grupy zabezpieczen o nazwie G_Nazwa_Jednoski_Organizacyjnej

5. Skrypt tworzy foldery:

a) \\DOMENA\Public\SHARE1

b) \\DOMENA\Public\SHARE2
Foldery muszg posiadac tak ustawione parametry zabezpieczen, aby uzytkownicy nie

mogli samodzielnie tworzy¢ nowych katalogdbw ani plikbw w lokalizacjach

\\DOMENA\SHARE1 oraz \\DOMENA\SHARE2.
6. Skrypt tworzy podkatalogi:
\\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organizacyjnej oraz

\\DOMENA\Public\SHARE2\Nazwa_Jednostki_Organizacyjnej
7. Skrypt nadaje uprawnienia do utworzonych podkatalogéw wedtug zatozen:
a) \\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organizacyjnej:
i. Administratorzy Domeny — Petna kontrola
ii. Grupa G_Nazwa_Jednostki_Organizacyjnej — Petna kontrola z wytaczeniem
uprawnien: Zmiana uprawnien, Przejecie na witasnos¢, usuwanie katalogu
Nazwa_Jednostki_Organizacyjnej
iii. Woytaczenie dziedziczenia uprawnien z katalogu nadrzednego poziomu
iv. Wigczenie propagacji uprawnienn do katalogéw i plikdw znajdujgcych sie
ponizej w strukturze
b) \\DOMENA\Public\Share2\Nazwa_Jednostki_Organizacyjnej:
i. Administratorzy Domeny — Petna kontrola
ii. Grupa G_Nazwa_Jednostki_Organizacyjnej — Petna kontrola z wytgczeniem
uprawnien: Zmiana uprawnien, Przejecie na witasnos¢, usuwanie katalogu
Nazwa_Jednostki_Organizacyjnej
iii. Uzytkownicy Uwierzytelnieni - Odczyt
iv. Woytaczenie dziedziczenia uprawnien z katalogu nadrzednego poziomu



v. Wigczenie propagacji uprawnien do katalogéw i plikdw znajdujgcych sie
ponizej w strukturze

Kazde uruchomienie skryptu ma skutkowaé¢ odczytaniem pliku wejsciowego i
wygenerowaniem witasciwego skryptu (na koricu nazwy witasciwego skryptu musi by¢
dotaczona biezaca data i godzina)
Dziatanie skryptu wtasciwego musi by¢ w catosci logowane do pliku tekstowego,
opatrzonego biezacg datg i godzing w celu umozliwienia kazdorazowego
zweryfikowania poprawnosci dziatania

Zatozenia skryptu tworzacego nowe konta uzytkownikow:

1.
a)
b)
c)
d)
e)
f)

g)
h)
2.

10.

11.

12.

13.

Mozliwos¢ skonfigurowania za pomocg zmiennych w skrypcie co najmniej:

Sciezki i nazwy pliku wejsciowego

Sciezki i nazwy pliku logujgcego

Sciezki i nazwy pliku wyjsciowego (wtasciwego skryptu)

nazwy FQDN domeny

nazwy NetBIOS domeny

nadrzednej jednostki organizacyjnej, w ktdrej bedg tworzone nowe obiekty

Sciezki do udziatu sieciowego HOME

litery dysku katalogu domowego
Skrypt ma pobieraé z pliku wejsciowego liste kont uzytkownikéw w formacie:
NazwaUzytkownika;Imie;Nazwisko:Haslo;Dzial;NumerTelefonu
Skrypt tworzy nowe konta uzytkownikdw w jednostce organizacyjnej nadrzednej
zdefiniowanej w czesci konfiguracyjnej skryptu pobierajgc wszystkie niezbedne dane
z pliku wejsciowego
Nowo utworzone konta uzytkownikdéw muszg mie¢ jednorazowo ustawione hasta —
uzytkownik musi zmieni¢ hasto podczas pierwszego logowania
Skrypt tworzy katalog \\DOMENA\HOME\NazwaUzytkownika
Skrypt nadaje uprawnienia do utworzonych katalogéw uzytkownikéw wedtug
zatozen:

Administratorzy Domeny — Petna kontrola

Uzytkownik — Petna kontrola z wytgczeniem uprawnien: Zmiana uprawnien,

Przejecie na wtasnos¢, usuwanie katalogu NazwaUzytkownika

Wytaczenie dziedziczenia uprawnien z katalogu nadrzednego poziomu

Wiaczenie propagacji uprawnien do katalogéw i plikdw znajdujgcych sie ponizej

w strukturze
Skrypt ma ustawi¢ dla kazdego konta uzytkownika litere dysku domowego oraz
poprawng Sciezke sieciowg
Kazde uruchomienie skryptu ma skutkowac¢ odczytaniem pliku wejsciowego i
wygenerowaniem witasciwego skryptu (na koricu nazwy wtasciwego skryptu musi by¢
dotaczona biezgca data i godzina)
Dziatanie skryptu wtasciwego musi by¢ w catosci logowane do pliku tekstowego,
opatrzonego biezacg datg i godzing w celu umozliwienia kazdorazowego
zweryfikowania poprawnosci dziatania
Skrypt ma wygenerowac dla kazdego zaktadanego konta osobny plik tekstowy
zawierajgcy miedzy innymi: Nazwe uzytkownika, Imie, Nazwisko, Hasto do
pierwszego zalogowania. Tak utworzone pliki mogg zosta¢ wydrukowane i
przekazane uzytkownikom.

Powyzej opisane skrypty musza posiada¢ w tresci kodu stosowne komentarze opisujgce
dziatanie skryptow. Skrypty zostane przekazane Zamawiajgcemu w wieczyste uzytkowanie
bez dodatkowych optfat wraz ze stosowng dokumentacjg uzytkownika oraz szczegdtowsq
instrukcja obstugi.



Zamawiajgcy wymaga wygenerowania kont uzytkownikéw, katalogéw domowych
uzytkownikow, jednostek organizacyjnych, grup zabezpieczern za pomocg opracowanych
skryptow.

Skonfigurowanie mapowania zasobdow sieciowych
Skonfigurowanie mechanizméw mapowania dyskéw sieciowych dla systeméw Windows XP
Professional, Windows Vista, Windows 7, Windows 8, Windows 8.1.
Mapowane majg by¢ miedzy innymi zasoby:
\\DOMENA\Public\SHARE1
\\DOMENA\Public\SHARE2
Oraz okreslone przez Zamawiajgcego drukarki sieciowe.
Zamawiajgcy wymaga skonfigurowanie mapowania dyskéw sieciowych za pomocg zasad grup
na dwa sposoby:
e 7 wykorzystaniem skryptéw logowania
e Z wykorzystaniem mechanizméw zaimplementowanych w systemach Microsoft
Windows Vista i nowszych (Wymagane jest takze skonfigurowanie automatycznej
instalacji niezbednych sktadnikéw na stacjach klienckich. Zamawiajgcy nie dopuszcza
instalacji wymaganych sktadnikow recznie).

Uruchomienie i skonfigurowanie serwera plikow oraz wydrukéw
Zamawiajgcy wymaga uruchomienie oraz skonfigurowanie serweréw plikédw oraz serwerdow
wydrukow tak, aby byty spetnione ponizsze zatozenia:
Serwery plikébw muszg by¢ skonfigurowane z wykorzystaniem dostepnych w zaoferowanych
systemach operacyjnych serweréw mechanizmdéw zwiekszajgcych dostepnos¢ danych
poprzez zastosowanie technologii replikacji systemu plikdw. Konieczno$é taka podyktowana
jest zapewnieniem ciggtosci dostepu do krytycznych danych Zamawiajgcego w przypadku
awarii jednego z serwera plikow. Zastosowane mechanizmy replikacji systemu plikéw musza
zapewniac:
e Replikacje multi-master z rozwigzywaniem konfliktéw
e  Woykorzystanie algorytméw kompresji danych wykrywajacych zmiany na poziomie
blokéw danych w obrebie plikoéw — replikacji podlegaja tylko zmienione bloki danych,
a nie cate pliki.

Serwery plikdw muszg by¢ skonfigurowane w taki sposéb, aby ogranicza¢ ekspozycje danych
dla uzytkownikéw oraz grup, ktére nie majg do nich dostepu.

Na serwerach plikdw muszg by¢ skonfigurowana przydziaty dyskowe dla uzytkownikéw i
grup. Zamawiajacy wymaga takze skonfigurowania przydziatéw dyskowych dla wskazanych
folderow.

Zamawiajgcy wymaga wigczenia i skonfigurowania mechanizméw uniemozliwiajgcych
przechowywanie niedozwolonych typéw plikdw. Konieczne jest takze skonfigurowanie
mechanizmdw raportujacych.

Zamawiajgcy wymaga skonfigurowania mechanizméw przekierowania lokalnych folderéw
»Moje Dokumenty” oraz ,Pulpit” ze stacji roboczych na serwery plikdw. Funkcjonalnosc ta
musi poprawnie dziata¢ dla systemdéw: Windows XP Professional, Windows Vista, Windows 7.
Zamawiajgcy wymaga stworzenie domysinego, obowigzujacego profilu wedrujgcego dla
réznych systemow operacyjnych tj. Windows XP/SP3, Windows Vista, Windows 7. Domyslny
profil ma uwzglednia¢ opracowanie i wykonanie grafiki na pulpit komputera klienta. Grafika
bedzie akceptowana przez Zamawiajgcego. Zamawiajgcy wymaga stworzenia i przypisania
odpowiednich  polityk globalnych dla wymuszenia stosowania obowigzkowych
(niemodyfikowalnych) profili mobilnych.



Zamawiajgcy wymaga opracowania koszyka dozwolonych aplikacji wraz z implementacja
polityk globalnych ograniczajacych dostep do aplikacji z wykorzystaniem np.: dedykowanych
ustawien zwigzanych z polityka kontroli uruchomienia aplikacji.
Zamawiajgcy wymaga skonfigurowania parametréw audytu dla serweréw plikow
umozliwiajgcych miedzy innymi:
e Okreslenie daty, czasu, nazwy uzytkownika, ktéry usunagt / prébowat usungc
plik/folder
e Okreslenie daty, czasu, nazwy uzytkownika, ktory zapisat / prébowat zapisac
plik/folder
e Okreslenia daty, czasu, nazwy uzytkownika, ktéry prébowat uzyska¢ nieuprawniony
dostep do zasobdw, do ktérych nie ma uprawnien.

Zamawiajgcy wymaga uruchomienia serwera wydrukéw oraz podfaczenia i skonfigurowania
drukarek sieciowych. Zamawiajgcy wymaga opracowania i skonfigurowania odpowiednich
polityk globalnych mapujacych odpowiednie drukarki uzytkownikom. Niedopuszczalne jest
przytaczenie wszystkim uzytkownikom wszystkich dostepnych drukarek. Uzytkownicy
powinni mie¢ przytagczone drukarki znajdujace sie najblizej jego komputera.

Dotaczenie stacji roboczych do domeny

Zamawiajgcy wymaga dotgczenia wszystkich stacji roboczych do domeny. W procesie
dotaczania stacji roboczych do domeny konieczne jest przeprowadzenie migracji profili
uzytkownikdw majgca na celu zachowanie specyficznych ustawien lokalnych kont
uzytkownikéw (miedzy innymi zachowanie ustawien aplikacji oraz poczty elektronicznej). Po
zalogowaniu sie uzytkownika na konto domenowe uzytkownik nie powinien zauwazyc
znaczacych réznic w wygladzie profilu (zachowane tapety oraz ustawienia pulpitu, dotychczas
dziatajace aplikacje powinny dziata¢ jak dotychczas bez potrzeby ponownej konfiguraciji).

Uruchomienie ustug utatwiajgcych wdrazanie nowych stacji roboczych i serweréw
Zamawiajgcy wymaga uruchomienia i skonfigurowania ustug dostepnych w dostarczonych
systemach operacyjnych serweréw umozliwiajgcych wdrazanie obrazéw systemoéw
operacyjnych na nowych stacjach roboczych. Ustugi ufatwiajgce wdrazanie nowych stacji
roboczych muszg zapewniaé integracje z uruchomionymi ustugami katalogowymi.
Zamawiajgcy wymaga konfiguracji ustug utatwiajgcych wdrazanie nowych stacji roboczych co
najmniej w zakresie:

1. Przygotowanie systemu do przeprowadzania nienadzorowanej sieciowej instalacji
nastepujacych systemow operacyjnych (nalezy przygotowa¢ wymagane do instalacji
nienadzorowane;j pliki odpowiedzi):

i. Microsoft Windows 7
ii. Microsoft Windows 8.x
iii. Microsoft Windows 10
iv. Microsoft Windows Server 2008 R2
v. Microsoft Windows Server 2012 R2

2. Przygotowanie systemu do zapisu obrazu wzorcowej stacji roboczej wraz z
zainstalowanymi i skonfigurowanymi aplikacjami na serwer

3. Przygotowanie systemu do jednoczesnego wdrazania obrazéw stacji roboczych
poprzez sie¢ LAN z wykorzystaniem multiemisji

4. Przygotowanie systemu do samodzielnej naprawy stacji roboczych przez
uzytkownikow — w przypadku uszkodzenia systemu operacyjnego stacji roboczej
uzytkownik ma mie¢ mozliwosé uruchomienia komputera z sieci LAN, a nastepnie po
uwierzytelnieniu, wybér obrazu stacji roboczej do automatycznej instalacji.



Uruchomienie ustug umozliwiajaca instalacje i zarzadzanie aktualizacjami stacji roboczych
Windows
Zamawiajgcy wymaga uruchomienia i skonfigurowania ustug dostepnych w dostarczonych
systemach operacyjnych serwerdw umozliwiajgcych zarzadzanie aktualizacjami stacji
roboczych i serweréw Windows wedtug zatozen:
1. Aktualizacje i poprawki majg by¢ pobierane na serwer instalacyjny za posrednictwem
sieci Internet
2. Administrator zatwierdza aktualizacje do instalacji
3. Stacje robocze i serwery pobierajg i automatycznie instalujg zatwierdzone przez
Administratora aktualizacje wedtug okreslonego harmonogramu
Zamawiajgcy wymaga skonfigurowania co najmniej nastepujgcych parametrow:
1. Systemow operacyjnych, aplikacji oraz wersji jezykowych, dla ktérych beda
pobierane aktualizacje
2. Kategorii aktualizacji
Grup komputeréw (KOMPUTERY, SERWERY, KOMPUTERY-TEST, SERWERY-TEST)
4. Polityk globalnych przypisujagcych komputery znajdujace sie w okreslonych
jednostkach organizacyjnych do odpowiednich grup komputeréw
5. Zasad automatycznego zatwierdzania nowych aktualizacji.
Mechanizmdow raportowania (email)

w

o

3.11.5. URUCHOMIENIE OPROGRAMOWANIA DO WYKONYWANIA KOPII ZAPASOWYCH
SRODOWISKA WIRTUALNEGO

Instalacja oraz uruchomienie srodowiska wykonywania kopii zapasowych

Aktywacja wymaganych licencji

Konfiguracja zadan wykonywania kopii zapasowych wirtualnych maszyn wedtug ponizszych

wymagan:

e kopie wirtualnych maszyn muszg by¢é wykonywane przy uzyciu mechanizmoéw
oferowanych przez dostarczone srodowisko wirtualizujace;

e kopie wirtualnych maszyn muszg by¢ wykonywane na dedykowany zaséb dyskowy;

e kopie wirtualnych maszyn musza by¢ wykonywane automatycznie wg zadanego
harmonogramu;

e kopie zapasowe muszg by¢ wykonywane z zastosowaniem mechanizmow
deduplikacji danych w celu zapewnienia inteligentnego zarzadzania przestrzenia
dyskowa;

e musiistnie¢ mozliwos¢ odtworzenia:

e catej wirtualnej maszyny;

e dysku wirtualnej maszyny;

e pojedynczych plikdw wirtualnej maszyny (zamontowanie pliku z kopig zapasowag w
systemie operacyjnym goscia);

e konfiguracja powiadomien o wykonaniu kopii zapasowe] (e-mail).

3.11.6. URUCHOMIENIE LOKALNEGO SERWERA SMTP
Zamawiajgcy wymaga zainstalowania oraz uruchomienia i skonfigurowania dedykowanego
serwera SMTP. Serwer SMTP powinien by¢ uruchomiony na dedykowanym wirtualnym
serwerze pracujgcym pod kontrolg systemu Linux.
Serwer SMTP bedzie wykorzystywany na potrzeby wysytania powiadomien systemowych
miedzy innymi z:

e Urzadzen sieciowych

e Serweréw

e Macierzy dyskowej



e Systemu zarzadzania kopiami zapasowymi
e Systemu wirtualizacji serwerow

Zamawiajgcy wymaga zabezpieczenia serwera w taki sposdb, aby uniemozliwi¢ przesytanie
wiadomosci z nieautoryzowanych 7Zrddet. Zamawiajagcy wymaga, aby wysytane
powiadomienia byly poprawnie dostarczane na zewnetrzne konta email.

3.11.7. KONFIGURACJA SIECI LAN

Wykonawca dokona konfiguracji dostarczanych przetacznikéw co najmniej w zakresie:

e konfiguracji sieci wirtualnych VLAN — taka liczba sieci wirtualnych, aby odseparowac
rézne typy ruchu, ale nie mniej niz:

o VLAN dla stacji klienckich;

o VLAN dla serwerdéw;

o VLAN dla drukarek sieciowych;

o VLAN dla interfejséw umozliwiajacych zarzadzanie poszczegdlnymi
urzadzeniami wdrazanej infrastruktury sieciowej;

e konfiguracji potgczen pomiedzy przetgcznikami sieci LAN:

o port statkujacy

e konfiguracji routingu pomiedzy sieciami VLAN na centralnych przetgcznikach;

o implementacji routingu IP pomiedzy poszczegdlnymi przetgcznikami:

o implementacja protokotfu routingu dynamicznego na przetgcznikach;

o implementacja routingu poprzez dwie $ciezki domysine na przetacznikach;

o implementacja mechanizméw load-balancing na przetgcznikach tak, aby
wykorzystywane byty oba potaczenia do rdzenia sieci dla rownych sieci VLAN;

e konfiguracji serweréw DHCP na przetacznikach na uzytek urzadzen koricowych, ktére
zostang przytaczone do portdw w poszczegdlnych sieciach VLAN;

e implementacji mechanizmdéw bezpieczenstwa sieci LAN:

o mechanizm monitorowania przydziatu adreséw IP przez serwery DHCP,
ochrona przed nieautoryzowanymi serwerami DCHP;

o mechanizm monitorowania prawidtowego uzycia protokotu ARP przez stacje
koncowe w celu zapobiezenia naduzyciom oraz atakom typu ,man in the
middle”;

o mechanizm filtrujgcy ruch na portach dostepowych, do ktérych przytgczone
zostang stacje koncowe, zezwalajagc na ruch jedynie z adresu [P
przydzielonego przez serwer DHCP;

o implementacja mechanizméw 802.1x na wybranych portach z
wykorzystaniem serwera uwierzytelniajgcego zintegrowanego z systemem
domenowy, tak aby w przypadku braku autoryzacji dozwolony byt ruch np.
tylko do Internetu, a w przypadku poprawnej autoryzacji mozliwy byt dostep
do zasobdw sieciowych Uwierzytelnienie powinno zostac oparte o certyfikat
komputera jak i uzytkownika (dynamiczna zmiana sieci VLAN w oparciu o
przynalezno$é do grupy uzytkownikéw w systemie domenowym);

e konfiguracji dostepu do urzadzen z wykorzystaniem mechanizmédw AAA w oparciu o
serwer uwierzytelniajacy zintegrowany z systemem domenowym. Administrator ma
podlega¢ autentykacji, autoryzacji wykonywanych operacji administracyjnych lub
konfiguracyjnych na urzadzeniu oraz wszelkie wykonywane operacje majg by¢
logowane na serwerze uwierzytelniajgcym;

e zapewnienia bezpiecznego srodowiska zarzgdzajgcego dla urzadzen — dostep jedynie
z dedykowanych stacji zarzadzajacych, jezeli to mozliwe zbudowanie
odseparowanego segmentu zarzadzajgcego wykorzystujgcego interfejsy kart



zarzadzajgcych out-of-band management (jezeli zaproponowane urzgdzenia beda
posiadac interfejsy tego typu);
e implementacji dostepnych mechanizméw Quality of Service:

o konfiguracja kolejkowania traktujacego ruch pochodzacy od urzadzen VolP
oraz ruch zarzadzajacy jako priorytetowy;

o implementacja mechanizméw zapobiegajacych wysycaniu pasma na faczach
pomiedzy przetgcznikami, routerami oraz firewall’em poprzez niepozgdany
ruch sieciowy np. ruch generowany przez stacje zainfekowane wirusem
(Scaveger QoS);

e testowaniu obstugi ruchu sieciowego;
e testowanie skutecznosci zabezpieczen.

3.11.8. TERMIN WYKONANIA PRAC INSTALACYJNO-WDROZENIOWYCH. ODDANIE
SYSTEMU DO EKSPLOATACII.

Wszystkie  wymienione prace wdrozeniowe muszg zosta¢ wykonane wspdlnie
z przedstawicielem Zamawiajgcego, z kazdego etapu prac powinien zostaé¢ sporzadzony
protokdt. Powyzsze czynnosci nalezy wykonaé¢ w okresie realizacji Zamoéwienia, w ramach
jednego weekendu (piagtek godz. 16:00 - sobota godz. 22:00) po wczesniejszym uzgodnieniu
harmonogramu wdrozenia z Zamawiajgcym. Wykonawca jest zobowigzany do zapewnienia
wsparcia technicznego w postaci jednej osoby w siedzibie Zamawiajgcego w ciggu
pierwszego dnia roboczego nastepujgcego po pracach wdrozeniowo — instalacyjnych w
godzinach od 7.30 do 16.00.

W tym czasie przedstawiciele Wykonawcy zobowigzani s3 do rozwigzywania problemoéw
technicznych, ktére wystgpig na etapie oddawania systemu do eksploatacji. W tym czasie
przedstawiciele Wykonawcy dokonajg takie przeszkolenia dwdch pracownikéw
Zamawiajgcego z zakresu zastosowanych technologii oraz poprawnej eksploatacji
wdrozonych rozwigzan.

3.11.9. OPRACOWANIE DOKUMENTACJI POWYKONAWCZE)

Zamawiajgcy wymaga opracowania szczegétowej dokumentacji technicznej uzytkownika
(w formie papierowe] ielektronicznej) obejmujacej wszystkie etapy wdrozenia catosci
systemu. Wykonawca jest zobowigzany do przygotowania w formie papierowej i
elektronicznej procedur eksploatacyjnych systemu.

3.11.10. OPIEKA SERWISOWA

Zamawiajgcy wymaga Swiadczenia opieki serwisowej przez okres 12 miesiecy z czasem
reakcji na zaistniate problemy wynoszacym 4 godziny. Czas reakcji jest rozumiany jako
podjecie dziatarh majacych na celu rozwigzanie zaistniatych problemoéw technicznych.



