Zatgcznik nr 1 do Zapytania

Znak sprawy 0OA.241.2.)5.2019

OPIS PRZEDMIOTU ZAMOWIENIA

CZESC 1 - PRZEDLUZENIE SUBSKRYPCJI | WSPARCIE TECHNICZNE

PRZEDLUZENIE SUBSKRYPCJI | WSPARCIA TECHNICZNEGO OPROGRAMOWANIA DO BACKUPU
SRODOWISKA ~ WIRTUALIZACYJNEGO WRAZ Z UStUGA  WYKONANIA  AKTUALIZACII
OPROGRAMOWANIA [1 SZT.]

WYMAGANIA MINIMALNE

Przedmiotem zamdwienia jest realizacji ustugi dostarczenia przedtuzenia wsparcia technicznego,
subskrypcji dla wykorzystywanego oprogramowania VEEAM Backup & Replication Essentials Standard
przez okres 12 miesiecy. Zamawiajacy wymaga przeprowadzenia aktualizacji posiadanego
oprogramowania do najnowszej stabilnej wersji udostepnianej przez producenta oprogramowania.
Instalacja aktualizacji nastapi w siedzibie zamawiajacego.

Zamawiajacy wymaga, aby prace konfiguracyjne byly przeprowadzone przez osoby posiadajgce
certyfikat Veeam Certified Engineer (VMCE) - wymagane jest dysponowanie przez Wykonawce co
najmniej dwoma osobami, posiadajace certyfikat Veeam Certified Engineer (VMCE), ktére bedg
realizowac Zamowienie.

Zamawiajacy wymaga, aby wykonawca posiadat status partnerski na poziomie Silver lub wyzszy
w firmie VEEAM.

Lp. | Opis/charakterystyka produktu llogé ]

VEEAM Backup & Replication Essentials Standard — licencja dia 4 1 ‘
CPU

PRZEDLUZENIE SUBSKRYPCJI | WSPARCIA TECHNICZNEGO OPROGRAMOWANIA SRODOWISKA
WIRTUALIZACYJNEGO WRAZ Z UStUGA WYKONANIA AKTUALIZACJI OPROGRAMOWANIA [1 SZT.]

WYMAGANIA MINIMALNE

Zamawiajagcy wymaga dostarczenia przediuzenia wsparcia technicznego, subskrypcji dla
wykorzystywanego oprogramowania VMware Essentials Plus przez okres 12 miesiecy. Zamawiajacy
wymaga przeprowadzenia aktualizacji posiadanego oprogramowania do najnowszej stabilnej wersji
udostgpnianej przez producenta oprogramowania (vCenter oraz oprogramowanie hostow
wirtualizacyjnych). instalacja aktualizacji nastapi w siedzibie Zamawiajacego.

Zamawiajacy wymaga, aby prace konfiguracyjne byly przeprowadzone przez osoby posiadajace
certyfikat VMware Certified Professional 6.5 — Data Center Virtualization - wymagane jest
dysponowanie przez Wykonawce co najmniej dwoma osobami, posiadajace certyfikat VMware
Certified Professional 6.5 — Data Center Virtualization, ktére bedg realizowaé Zaméwienie.

Zamawiajacy wymaga, aby wykonawca posiadat status partnerski na poziomie Solution Provider -
Enterprise lub wyzszy w firmie VMware.
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Lp. Opis/charakterystyka produktu lloé

1 VMware Essentials Plus 1

WSPARCIE TECHNICZNE

Wsparcie techniczne ma polega¢ na zapewnieniu:
e zdalnego rozwigzywania problemdéw technicznych 2z konfiguracjg i uzytkowaniem
oprogramowania.
* przyjmowania zgloszen za pomocg maila lub telefonicznie,
»  zglaszania problemdéw w dni robocze w godzinach pomiedzy 8:00 a 18:00, z czasem reakgji
max. 4 godzin dla awaril krytycznych (niedostepno$¢ ustug) oraz max. 12 godzin dia
pozostatych zgtoszen.

OPIEKA SERWISOWA
Zamawiajacy wymaga $wiadczenia opieki serwisowej przez okres 12 miesiecy

Zamawiajacy wymaga Swiadczenia opieki serwisowej przez okres 12 miesigcy od dnia podpisania
umowy (telefoniczna, zdalna, mailowa, na miejscu u klienta) z czasem reakcji na zaistniate problemy
wynoszacym 6 godziny od momentu zgtoszenia. Czas reakcji jest rozumiany jako podjecie dziatan
majacych na celu rozwigzanie zaistniatych probleméw technicznych z konfiguracjg sprzetu iflub
uzytkowaniem oprogramowania. Zamawiajagcy wymaga $wiadczenia pomocy technicznej i
merytorycznej co najmniej dla wykorzystywanych w Urzedzie rozwigzan:
e Platforma sprzetowa (serwery, macierz dyskowa, przetgczniki sieciowe)
e  Oprogramowanie wirtualizacyjne VMware
®  System wykonywania kopii zapasowych i raportowania dla Srodowiska VMware — VEEAM
Backup & Replication
* Domena Active Directory wraz z pofgczonymi ustugami (DNS, DHCP, serwer plikdw, Centrum
Certyfikacji)
e  MSSQL Server

Wykonawca zapewni przyjmowanie zgtoszen (telefonicznie, mailowo) w godzinach roboczych, przez
ktére rozumie sie godziny od 08:00 do 18:00 w dni robocze. Prace serwisowe moga by¢ realizowane
po godzinach pracy Urzedu, w tym réwniez w dni wolne. Prace serwisowe realizowane beda wspdlnie
z przedstawicielem Zamawiajgcego. Termin realizacji prac wyznacza Zamawiajacy.

Opieka serwisowa dodatkowo polega¢ bedzie na udzielaniu odpowiedzi na pytania zadawane przez
Zamawiajgcego zwigzane z:
® rozwigzywaniem problemow z dziataniem sieci i dostepu do serwera
* rozwigzywaniem probleméw zwigzanych z platforma sprzetowa:
a) serwerami
b} macierza dyskowa
¢} przetacznikami sieciowymi
e oprogramowaniem wirtualizacyjnym VMware
® systemem wykonywania kopii zapasowych i raportowania dla srodowiska VMware — VEEAM
Backup & Replication
e domeng Active Directory wraz z potaczonymi ustugami (DNS, DHCP, serwer plikéw, Centrum
Certyfikacji)
*  MSSQL Server
e aktualizacjg oprogramowania:
a) serwerowego i Active Directory
b) systemem wykonywania kopii zapasowych i raportowania dla $rodowiska VMware —
VEEAM Backup & Replication
c) MSSQL Server




Pytania dotyczy¢ beda zagadnieri zwigzanych z technicznymi aspektami eksploatacji ww. platformy
sprzetowej i ww. oprogramowania, w szczegdlnosci:
a) niezrozumieniu sposobu dziafania poszczegéinych funkcji sprzetu i oprogramowania
b) problemdw z dziataniem poszczegdinych funkcji sprzetu i oprogramowania
c) braku motiliwosci odszukania poszczegéinych funkcji sprzetu i oprogramowania
d) braku mozliwosci wykonania poprawnej aktualizacji ww. oprogramowania

W przypadku jezeli producent Standardowego Oprogramowania Systemowego, Standardowego
Oprogramowania Aplikacyjnego lub sprzetu komputerowego udostepni jakiekolwiek aktualizacje,
nowe wersje, patche, zmiany itp. (dalej facznie zwane aktualizacjami), Wykonawca w ramach ustug
serwisu zapewni Zamawiajacemu takie aktualizacje niezwtocznie po ich udostepnieniu. W przypadku
stwierdzenia, ze przyczyna wady (niemozliwosci wykonania aktualizacji) lezy w Standardowym
Oprogramowaniu Systemowym, Standardowym Oprogramowaniu Aplikacyjnym lub oprogramowaniu
dostarczanym przez Wykonawce w ramach Infrastruktury Technicznej, Wykonawca jest zobowigzany
do wykonania obejécia, a do usuniecia wady (niemozliwosci wykonania aktualizacji) jest zobowigzany
niezwiocznie po zapewnieniu odpowiedniej poprawki przez producenta Standardowego
Oprogramowania Systemowego lub Standardowego Oprogramowania Aplikacyjnego.

Zamawiajacy wymaga, aby opieka serwisowa byta osoby posiadajace certyfikaty:
e VMware Certified Professional 6.5 — Data Center Virtualization
e  Veeam Certified Engineer (VMCE)
e Microsoft ® Certified Solutions Associate — Windows Server 2012
e Microsoft ® Certified Solutions Expert — Server Infrastructure

Wymagane jest dysponowanie przez Wykonawce co najmniej dwoma osobami, posiadajace
ww.certyfikaty, ktore bedg realizowaé Zamdwienie.

Wykonawca zapewni w dni robocze, w godzinach $wiadczenia opieki serwisowej - od 8:00 a 18:00 —
dostepnosc specjalistéw majacych niezbedna wiedze i doswiadczenie z zakresu eksploatacji platformy
sprzetowej i ww. oprogramowania.

CZESC 2 - ROZBUDOWA SIECI

I PRZELACZNIK SIECIOWY [2 5ZT.]
WYMAGANIA MINIMALNE

Przetgcznik wyposazony w 48 portéw 10/100/1000
Przetgcznik musi posiadac 4-porty 10 Gigabit Ethernet z czego co najmniej 2 w standardzie SFP+

Co najmniej 512MB pamigci DRAM oraz co najmniej 256MB pamieci Flash
Wielkos¢ tablicy adreséw MAC: co najmniej 64 000
llo$¢ obstugiwanych sieci VLAN: co najmniej 4000
Wydajnos¢:
¢ Przepustowosc przetgczania 170 Gbps
e  Przetaczanie dia pakietéw 64-bajtowych: min. 130 Mpps.
Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci co najmniej 9216 bajtéw
Funkcjonalnos$¢ urzadzenia:
® Obstuga co najmniej 16 statycznych tras dla routingu IPv4 i IPv6, obstuga protokotu RIP
e Obstuga protokotu NTP,
Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snoaping,
Mozliwoé¢ uruchomienia funkcjonalnos$ci DHCP Server,
Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz |EEE 802.1s Multi-Instance
Spanning Tree — wymagane wsparcie dla min. 16 instancji protokotu STP,



®  Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP),

®  Obstuga makr lub wzorcow konfiguracji portéw zawierajgce prekonfigurowane ustawienie
rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotgczonego do portu
(np. telefon IP),

e  Port USB umozliwiajacy podtaczenie pamieci flash.

*  Mozliwos¢ zarzadzania poprzez interfejs CLI

®  Musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujacego,
poprzez dedykowana sie¢ VLAN (RSPAN),

Bezpieczeristwo:

® Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN

¢ Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X,

e  Obstuga funkcji Guest VLAN,

® Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

* Mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem
IPv4 i IPv6,

e Obstuga list kontroli dostepu (ACL)

e Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard,

*  Obstuga funkcjonalnodci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
glosowego

e Zasilanie 230V AC

®  Wysokos$¢ maksymalnie 1U, montowany w szafie typu RACK 19”

Gwarancja: minimum 24 m-ce

Zamawiajacy wymaga przeprowadzenia instalacji i konfiguracji dostarczonych przetacznikéw co
najmniej w zakresie:
e Demontaz starych przetacznikow z szafy RACK
Montaz dostarczonych przetacznikow
Przewody patch cord do podtgczenia przetacznikéw do panelu
Podfaczenie przetacznikéw do sieci Zamawiajacego w celu zachowania spéjnej konfiguracii
Konfiguracja interfejséw zarzadzajgcych
Konfiguracja protokotu STP
e Konfiguracja sieci VLAN
e Konfiguracja mechanizméw bezpieczefstwa

. SERWER NAS WRAZ Z USLUGA INSTALACII | KONFIGURACJI [1 SZT.]
WYMAGANIA MINIMALNE

Co najmniej 4 kieszenie na dyski 2.5” / 3.5”

Co najmniej 2 sloty na dyski M.2

Obstuga dyskéw: 3.5" SATA HDD, 2.5" SATA HDD, 2.5" SATA SSD, M.2 2280 NVMe SSD
Co najmniej 4 GB pamieci RAM

Mozliwos¢ rozbudowy pamieci do co najmniej 8 GB

Co najmniej 2 porty Ethernet 1 Gbit/s

Co najmniej 1 port USB 3.0

Co najmniej 1 port eSATA

Mozliwos¢ wymiany dyskéw podczas pracy (hot swap)
Obstuga RAID: IBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10
Obstuga iSCS! Target
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Zainstalowane co najmniej 4 dyski o pojemnoéci 4 TB kazdy
Gwarancja: minimum 24 m-ce

Zamawiajacy wymaga przeprowadzenia instalacji i konfiguracji serwera NAS co najmniej w zakresie:
instalacja dyskéw twardych

Konfiguracja RAID

Konfiguracja iSCSI Target

Podtaczenie serwera jako zapasowe repozytorium kopii zapasowej dla systemu VEEAM
Rekonfiguracja zadan backupu

Weryfikacja poprawnosci wykonywania kopii zapasowej

SO o oW

TERMIN WYKONANIA INSTALACII AKTUALIZACJI OPROGRAMOWANIA
ORAZ PRZELACZNIKOW SIECIOWYCH i SERWERA NAS

Wykonanie aktualizacji ww. oprogramowania musi zosta¢ wykonana wspélnie z przedstawicielem
Zamawiajacego, w terminie wczesniej uzgodnionym, w godzinach niekolidujacych z pracg Urzedu,
nie pézniej niz 14 dni od daty podpisania umowy.




